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1. Einleitung

GeschäftlicheVorgängewerdenzunehmendmit Hilfe desInternetsabgewickelt.

Die eindeutigeIdenti�zierung der Kommunikationspartnermussdabeigewährleistet
sein.Die Möglichkeit, eine fremdeIdentität anzunehmenoder eine Unterschriftzu
fälschen,mussausgeschlossenwerden.InsbesonderemusseinenachträglicheAbän-
derungeinesunterschriebenenTextesvondenKontrollmechanismenbemerktwerden.

Hierfür dientdie elektronischeoderdigitaleSignatur.

Im SinnedesSignaturgesetzessind“elektronischeSignaturen”Datenin elektronischer
Form, die anderenelektronischenDatenbeigefügtoder logischmit ihnenverknüpft
sindunddie zurAuthenti�zierungdienen.[SIGG]
Eine ChipkarteoderSmartcardbieteteinegeeigneteHardwarefür die elektronische
Signatur.

In der vorliegendenArbeit gehtesum die Integrationvon Chipkartenin dasOnline
BestellwesenderFH Ravensburg-Weingarten.

Für die digitale Signaturist einezentraleKontrollstelle,eineCerti�cation Authority
(CA), unbedingtnotwendig.Für dasBestellwesen-Systemwurdedahereineeigene
CA aufgebaut.

Zur VeranschaulichungderFunktionsweisevonChipkarten,wurdeeinProgramment-
wickelt. Mit Hilfe diesesProgrammesist esmöglichdie Kommunikationsabläufevon
einzelnenKommunikationsschrittendarzustellen.
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2. Aufgabenstellung

Die AufgabenstellungdervorliegendenArbeit kannsichin zwei Teile aufspaltenlas-
sen:

1. die DarstellungderFunktionsweisevonChipkarten

2. dieImplementierungeinerdigitalenSignaturmit Chipkartenin dasBestellwesen
derFH Ravensburg-Weingarten.

Die ImplemetationwarunabhängigvoneinemBetriebssystemzulösenunddurftedas
bestehendeSystemnichtbeeinträchtigen.DaherwurdeJavaalsplattformunabhängige
Sprachegewählt.

Dazu warender Chipkartenmarktzu untersuchenund die für die FH Ravensburg-
WeingartenbrauchbareKartenundLeserzu �nden.
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3. Elektr onisc he Signatur

Die elektronischeoderdigitale Signaturwird in der zunehmendvernetzenelektroni-
schenWelt immerwichtiger.

Zur technischenRealisierungwird ein Verfahrenbenötigt,dasdie Zuordnungeines
elektronischenTexteszu seinemVerfassereindeutigundnicht manipulierbarermög-
licht.
DarüberhinausmussdiesesVerfahrenrechtssichersein.Die AnforderungendesSigna-
turgesetzessindzubeachten[SIGG].

Im SinnedesSignaturgesetzessind “elektr onischeSignaturen” Daten in elektro-
nischer Form die anderen elektronischenDaten beigefügtoder logischmit ihnen
verknüpft sind und die zur Authenti�zierung dienen.

Für dasBestellwesenkönneneine quali�zierte elektronischeSignatureneingesetzt
werden.

Nachdem Signaturgesetzessind: “quali�zierte elektronischeSignaturen,

� auf einemzum Zeitpunkt ihr er Erzeugunggültigen quali�zierten Zerti�kat
beruhenund

� mit einer sicheren Signaturerstellungseinheiterzeugtwerden.”

EineelektronischeSignaturaufeinemmathmatischkryptographischenSystem,einem
Public-Key-Verfahren.

Bei diesemVerfahrenwird ein “Schlüsselpaar”benötigt.Einer der Schlüsselist ge-
heim und darf von demUnterzeichnernicht weitergegebenwerden.Die Weitergabe
desgeheimenSchlüsselskämeeinerUnterschriftsvollmachtgleich.DerzweiteSchlüs-
sel ist nicht geheim,sondernöffentlich. Dieserwird vom Empfängerbenutzt,um die
AuthentizitätdesAbsendersdesDokumenteszuüberprüfen.

Es ist ein Systemerforderlich,dassdemBenutzerjederzeitdie Möglichkeit gibt, die
eindeutigeHerkunfteinesöffentlichenSchlüsselszuüberprüfen.

Weiterhinspieltdie HandhabungeinegroßeRolle.An denVorgang:
Dokument ausdrucken, unterschreiben, wegschicken
hatmansichin langenJahrengewöhnt.Ein neuesVerfahrendarf dahernicht kompli-
ziertersein,umangenommenzuwerden.

Die elektronischeSignaturist mittlerweileweit verbreitetundhatsichin derAnwend-
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barkeit verbessert.In vielenE-Mail Programmenist eineentsprechendeFunktionein-
gebautoderkanneinfachnachgerüstetwerden.

Schwierigkeitenbereitetnoch immer die SpeicherungdesgeheimenSchlüssels.Bei
derSpeicherungaufeinemComputerbestehtdie Gefahr, dassdiesernicht immerver-
fügbarist. Die Verwendungvon Diskettenhatdie Nachteile,dassdieseleicht kopiert
werdenkönnenundunhandlichsind.

DieseProblemekönnenmit Hilfe vonChipkarten gelöstwerden.Diesesindklein und
robust,kopiersicherundkönnenbequemdieerforderlichenDatenmengenaufnehmen.

WeiterhinhabendieChipkartendenVorteil, dassdieVerschlüsselungdirektauf ihnen
statt�ndenkann,daessichumeineneigenenkleinenComputerhandelt.

Die AnzahlderanComputerninstalliertenChipkartenlesernnimmt ständigzu.Sohat
zumBeispielderMarktführerbei ComputerverkäufenausDeutschlandim Jahr2002
Computermit integriertemChipkartenleserverkauft.Esgibt Tastaturenmit eingebau-
temChipkartenleser, kleineUSB Chipkartenleserundvielesmehr.

Alles in allembietetdie elektronischeSignaturmit Chipkartenein interessantesEnt-
wicklungsfeld,dasseinenHöhepunktnochlangenicht erreichthat.
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3.1 PublicKey undSignaturverfahren

3.1. Public Key und Signatur verfahren

3.1.1. Kryptographie

“Ein Verschlüsselungsverfahrendarf nicht durchdie GeheimhaltungdesVerfahrens,
sondernnurvondemverwendetenSchlüsselabhängen”,Kerkof [ERTEL].

Die moderneKryptographielegt sehrviel WertaufdiesenSatz.Bei derAusschreibung
für ein Verfahren,welchesder“AdvancedEncryptionStandard”(AES) werdensollte,
wardieseinederwichtigstenForderungen.

ModerneChiffrier- und Verschlüsselungsalgorithmenbasierenauf mathematischen
Methoden.Daherist, wennvon einemSchlüsselgesprochenwird, eineZahl oderBit-
folgegemeint.

Die Verschlüsselungslehreunterscheidetzwischenzwei Verfahren,dem Symmetri-
schenunddemPublic-Key Verfahren.

3.1.2. Symmetrisc he Verfahren

SymmetrischeVerschlüsselungsverfahrensind der Kryptographieschonseit langem
bekannt.Esgibt nur einenSchlüssel,welchenbeideKommunikationsteilnehmerver-
wenden.Eswird mit demselbenSchlüsselver- undentschlüsselt.Der Schlüsselkann
frei gewähltwerden,sofernerzumverwendetenVerfahrenpasst.
Ein Beispielist in Abbildung1 dargestellt.

An
Bob

Treffen
um 
17 Uhr

Schlüssel

sdjkfvhdsf
fsdfheufhb
shdfkjsdfh
weuirwiur
uinjkhfjsh

sdjkfvhdsf
fsdfheufhb
shdfkjsdfh
weuirwiur
uinjkhfjsh

Schlüssel

An
Bob

Treffen
um 
17 Uhr

Alice Bob

Abbildung1: SymmetrischeVerschlüsselung

9



3.1 PublicKey undSignaturverfahren

Beispielefür symmetrischeVerfahrensind:

� DES– DataEncryptionStandard

Basiertauf56Bit Schlüsseln.Wird heutzutagenichtmehralssicherangesehen,
dadieSchlüssellängevon56Bit zugeringist. (1999benötigtediedistributed.net
Gruppewenigerals24 Stunden,um einemit DESVerschlüsselteNachrichtzu
entschlüsseln)[DNETC].

DES wurdevon IBM entwickelt und der NSA zur Prüfungvorgelegt. Da die
NSA an wichtigenStellenetwasgeänderthat,wird oft auf eineHintertüroder
einen“Zweitschlüssel”geschlossenwasabernochnichtbewiesenwerdenkonn-
te.

� 3DES– 3fachDES

eineWeiterentwicklungdesDESAlgorithmus,basierendaufderdreifachenAn-
wendungeinesDESVerfahrensmit zweiSchlüsseln.DadurchsteigtdieSchlüs-
sellängeauf112Bit an.

� AES– AdvancedEncryptionStandard

DieserStandardwurde2002verabschiedetundist nacheinertransparentenDis-
kussionentstanden.Zum AES wurde schließlichdasVerfahrenvon Rijandal
gewählt [ERTEL]. Bei AES beträgtdie Schlüssellängezwischen128 und 256
Bit.

� IDEA – InternationalDataEncryptionStandard

Der IDEA wurde1990von Xuejia Lai und JamesMassey entwickelt. Dieses
Verfahrengilt alssehrsicher. Die Schlüssellängebeträgthier128Bit.

SymmetrischeVerfahrenarbeitenin der Regel sehrschnell.Dies liegt an der ver-
gleichsweiseeinfachenMathematik,die– im BeispielDES– nurausxor Verknüpfun-
genund Transformationenbesteht.Dies ist in einemComputereinfachund ef�zient
zu implementieren.

DabeieinemsymmetrischenVerfahrenderselbeSchlüsselfür dieVer- undEndschlüs-
selungbenutztwird, mussmit jedemKommunikationspartnerein eigenerSchlüssel
vereinbartwerden.Falls der Schlüsseleinerdritten Personbekanntwird, kanndiese
PersonohneSchwierigkeitendie Datendechiffrieren.

SymmetrischeVerfahreneignensichdahernur, um z.B. eineDatenverbindungauf ei-
nemunsicherenKanalzuverschlüsseln,wobeiderSchlüsselvorheraufeinemsicheren
Wegeausgetauschtwerdenmußte.
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3.1 PublicKey undSignaturverfahren

3.1.3. Public-K ey-Verfahren

Die Public-Key- oderasymmetrischenVerfahrenarbeiten– im Gegensatzzudensym-
metrischenVerfahren– mit Hilfe einesöffentlichenSchlüsselsund einemgeheimen
Schlüssel.Den öffentlichenSchlüssel(Public-Key) darf jederansehen.Der geheime
oderprivateSchlüsseldarf niemandemaußerdemSchlüsselinhaberselbstzugänglich
sein.

WährendbeidensymmetrischenVerfahrenderSchlüsselfrei wählbarist,wird beiden
asymmetrischenVerfahreneinSchlüsselpaarmit Hilfe einermathematischenFunktion
erzeugt.

Mit einemPublic-Key-Verfahrenist esmöglich

� einenText aneinePersonveschlüsseltzuverschicken,wobeinur derEmpfänger
denText lesenkann

Hierfür ist derText mit demöffentlichenSchlüsseldesEmpfängerszuverschlüs-
seln.Der Text kanndannnur nochmit demprivatenSchlüsseldesEmpfängers
entschlüsseltwerden.

AuchderSenderselbstkanndenText nichtmehrentschlüsseln!

� einenText elektronischzusignierenwobeijeder dieMöglichkeit hat,dieSigna-
tur zuüberprüfen.

Hierfür erstelltmanmit Hilfe desgeheimenSchlüsselseineUnterschriftunter
dasDokument,welchedurchdenöffentlichenSchlüsselüberprüftwerdenkann.

Die SicherheitsolcherVerfahrenliegt in derSchwierigkeit, bestimmtemathematische
Funktionenumzukehren.

Es werdenzum Beispiel Primzahlenbenutzt.Zwei grossePrimzahlenzu erzeugen
unddiesemiteinanderzu multiplizieren,ist einfach.EinePrimfaktorzerlegungdieses
Produktesvorzunehmenist dahingegennurdurchAusprobierenmöglich.
BekanntePublicKey Verfahrensind:

� DSA – DataSignatureStandard

Der DSA, DataSignatureStandard,ist ein von derNSA entwickelterAlgorith-
musausdemJahre1991.DieserAlgorithmuseignetsich nur zum Signieren,
nicht zumVerschlüsseln.DieserAlgorithmuswird im OnlineBestellwesenbis-
langfür die Signatureingesetzt.
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3.1 PublicKey undSignaturverfahren

� RSA

Ein von Ron Rivest, Adi Shamir und Leonard Adleman 1978entwickeltes
Verfahren,sieheAnhangB und[ERTEL]. SeitSeptember2000ist eslizenzfrei
benutzbar. DasRSA Verfahreneignetsichsowohl zur Verschlüsselungalsauch
zurBildungeinerSignatur.

Die bekanntenE-Mail Verschlüsselungsprogrammepgp undgpg benutzenun-
ter anderemdasRSA-Verfahren.Dadurchist dasVerfahrensehrweit verbreitet
worden.

Ein Nachteil einesPublic-Key-Verfahrensist, dassdie Umsetzungder Algorithmen
in Computernrelativ langsamist. Auf einerChipkartewird daher, wenndieseRSA-
Systemeanbieten,ein Co-Prozessoreingesetzt.

Abbildung2: PublicKey
Bild von http://www.urz.uni-heidelberg.de/Netzdienste/betrieb/security/auth/asym.html
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3.1 PublicKey undSignaturverfahren

3.1.4. Signatur verfahren

Die HauptaufgabeeinesSignaturverfahrensist die Sicherstellungder Integrität des
Textesund der Identität desBenutzers. Die SignaturmusseinemText und einem
Benutzereindeutigzuzuordnensein.

3.1.5. Hash-Verfahren

Um die IntegritäteinesTexteszugewährleistenwird derText mit Hilfe einesEinweg-
HashVerfahrens“komprimiert”. Der erzeugteHash-Wert wird zur Signaturbildung
herangezogen.

Der Hash-Wert einesTextes ist, ausserbei sehrkleinenTexten, kürzerals der Text
selbst.DadieSignaturbildungvonderLängedesTextesabhängt,dauerteineSignatur
desHash-Wertesnicht so langewie die SignaturdesAusgangstextes.Dies ist beson-
dersbei Chipkartenwichtig, dahierdieRechengeschwindigkeit geringist.

BekannteundzurZeit benutzteHashVerfahrensind:

� MD5

MD5 erzeugteinen128Bit langenHash-Wert.

� SHA1

SHA1erzeugteinen160Bit langenHash-Wert.

Ein Hash-Wert ist einemit einemEinwegverfahrenauseinemText erzeugteSequenz.
Man kannausderSequenzdenText nichtmehrrekonstruieren.
Ein Text liefert immerdie selbeSequenz.

Ein Hash-VerfahrenmussweiterhinfolgendeBedingungenerfüllen:

� AusderSequenzdarfnichtmehraufdenText zuschliessensein

� beiminimalunterschiedlichenEingangstextendarfderHash-Wertnicht ähnlich
seinundausdenVeränderungendürfenkeineRückschlüsseaufdieUnterschiede
derEingangstextemöglichsein.

� Esmussmöglichstschwersein,zwei Texte zu �nden, die zu einemidentischen
Hash-Wert führen.

Die obengenanntenVerfahrenerfüllendieseBedingungen.
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3.1 PublicKey undSignaturverfahren

3.1.6. Identitätsprüfung

BeieinemPublic-Key-VerfahrenistdieIdentitätsprüfungdurchdieöffentlichenSchlüs-
sel gegeben.Nur der öffentliche SchlüsseldesSignaturerstellerskann die Signatur
erfolgreichtesten.

Um sicherzustellen,dassdasrichtige Schlüsselpaarverwendetwird, mussein Ab-
gleichderSchlüsselgemachtwerden.DerSchlüsselabgleichverhindertdasEinschleu-
senvon falschenSchlüsselndurcheinedrittePerson.

Da Schlüsselfür Public-Key-Verfahren(bei RSA) 1024Bit und längersind, ist ein
AbgleichendesSchlüsselsmühsam.Um dieszu erleichtern,vergleicht mannur die
Hash-WertederSchlüssel,diesogenannten“Fingerprints”.

� �

pub 1024D/ C297C9E2 2001 � 05 � 19 Max Kliche <max@kliche . org >
Key fingerprint = 1E3E D5D6 2A42 97D3 1D78 6BF2 A8F8 D37C C297 C9E2
sub 1024g / C69F73DC 2001 � 05 � 19

� �

3.1.7. Web of trust

In einergrößerenUmgebungoderbeiunpersönlichenKontaktenist esnichtmehrmög-
lich, die Schlüsselpersönlichabzugleichen.

Als LösungbietetsicheinverteiltesSchlüsselmanagementan.

� “Webof trust”

Das“webof trust”oderVertrauensnetzfunktioniertnachdemMotto “deinFreund
ist auchmeinFreund”.

EswurdebeiderEntwicklungderE-Mail Verschlüsselungssoftwarepgp einge-
führt.

Bei dem“web of trust” werdenSchlüsselmit einemzusätzlichemFeld ausge-
stattet.In diesesFeld kannein Benutzermit Hilfe seinesgeheimenSchlüssels
ein Vertrauensverhältniseintragen.Dieswird Schlüsselsignierengenannt.

Die Vertrauensverhältnissebei pgp sind:

– 1 = Don't know

– 2 = I do NOT trust

DieseStufesoll anSchlüsselverteiltwerden,beidenennichtsicherist,wer
die Schlüsselgenerierthatundwohersiestammen.
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3.1 PublicKey undSignaturverfahren

– 3 = I trustmarginally

– 4 = I trustfully

DieseStufeist für Schlüssel,bei denenein persönlicherAbgleichderFin-
gerprintsunternommenwurde,vorgesehen.

– 5 = I trustultimately

Hier würdedemBesitzerdesSchlüsselssogareineBankvollmachteinge-
räumtwerden.DieseStufesolltesehrseltenverwendetwerden.

In Abbildung3 habendiemit einemPfeil verbundenenPersonen,ihreSchlüssel
aufStufe4 gegenseitigzerti�ziert.

Wenn“Alice” von “Bob” denSchlüsselvon “Carol” bekommt,kannAlice mit
Carolin Kontakttreten.Hier ist dasVertrauensverhältnisdannaufStrufe3.

A

B

C D

E F

Abbildung3: Webof trust
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3.1 PublicKey undSignaturverfahren

� HierachicalTrust

TrustCenter

CA1 CA2 CA3

Abbildung4: Certi�cation Authority

Bei einemHierachicalTrustwird eineStelleeingeführt,deralle Benutzerver-
trauenmüssen,einesogenannteCerti�cation Authority (CA).

Die CA stellt Zerti�kate aus,die eindeutigeinenSchlüsselmit einemBenutzer
in Zusammenhangbringen.DieseZerti�kate tragenaucheineKennungderCA,
damitdasZerti�kat nichtgefälschtwerdenkann.

Für die Digitale Signatursind in DeutschlandmehrereCerti�cation Authority
Stellen(TrustCenter)eingerichtetworden.Bei diesenTrustCenternkanngegen
eineGebühreinSchlüsselzerti�ziert werden.Ein Beispielfür einsolchesTrust-
Centerist Teletrust.1

DasDeutscheForschungsnetz(DFN) betreibtin Hamburg ebenfalls ein Trust-
Center. DiesesTrustCenterkannvon denHochschulenin DeutschlandalsCer-
ti�cation Authority verwendetwerden.

EineOptimierungist ähnlichdemWebof Trustaufgebaut.EineCA kannzum
Beispiel,eine�rmeninterneCA authenti�zieren.DiesekanndannSchlüsselzer-
ti�zieren. Dabeiwird dasVertrauensverhältnis,wie im Webof Trust,verringert.

1Ein für E-Mail VerschlüsselungnutzbaresZerti�kat ist unter

http://www.trus tc ente r.d e/ homefr ames/ homefr ames_ de/
privatanwender .h tm
kostenloszubekommen.
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3.2 Public-Key mit Chipkarten

3.2. Public-K ey mit Chipkar ten

Die GeheimhaltungdesprivatenSchlüsselsist die wichtigsteForderungan Public-
Key-Verfahren.DurchdenEinsatzeinerChipkartekannderSchlüsselaufdiesersicher
gespeichertwerden.

Darüberhinauswird die Signaturdirekt auf der Chipkartevorgenommen.Durch dies
mussderPrivateSchlüsseldie Karteniemalsverlassen.

Die Schlüsselerzeugung�ndet direktaufdemRechenchipderKartestatt.Soist selbst
beiderSchlüsselerzeugungkeineMöglichkeit gegeben,andenSchlüsselzugelangen.

ModerneChipkartenarbeitenmit Zerti�katen zusammen,dievoneinerCA ausgestellt
sind.DieseZerti�kate werdenbenutzt,um ein einheitlichesFormatder Schlüsselzu
erreichen.
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Abbildung5: Chipkarte

4. Chipkar ten

4.1. Überb lic k

Die Entwicklungder ChipkartenbegannAnfangder 50erJahrein denUSA mit der
Einführungder Kreditkarte.DieseKarte war eine schlichtePlastikkarteauf der le-
diglich der Inhaberund der FirmennamedesKreditinstitutesvermerktwaren.Diese
dientealseinfacher, stabilerPapierersatz.

SpäterbekamendieseKarteneineHochdruckprägung,die nicht so leicht kopierbar
war. Die Kartendientenaberweiterhinnur als festerDatenspeicher. Die einmalauf
der Karte aufgebrachtenDaten,wie Nameund Kreditkartennummer, konntennicht
mehrgeändertwerden.

Mit EinführungdesMagnetstreifensauf denKartenrückseitenändertesichdies.Die
Magnetstreifensind les–und schreibbareDatenspeicherähnlicheinerDiskette.Jetzt
konntendie DatenderChipkarteauchim nachhineinnochgeändertwerden.Sokann
zumBeispielderKontostandaufderKartegespeichertundnacheinerKontobewegung
angepasstwerden.

Die WeiterentwicklungführtezuProzessorundSpeicherkartenmit einemintegriertem
Computerchip.

DieseverdienenerstmalsdenNamenChipkarte .

Mittlerweile begegnetmanChipkartenüberall.BekannteBeispielesinddie Kranken-
kassenkarte,dieBank-Kunden-Karte,derStudentenausweisoderdieTelefonkarte.Si-
cherlichwird dieAnzahlderApplikationen,dieChipkarten,benötigenin Zukunftwei-
teransteigen.
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4.2 Hardware

4.2. Hardware

EineChipkartebestehtin derRegel ausKunststoff, welchesbiegsamundhaltbarist2.
In diesePlastikkarteist aneinerdurchdenISO-7816StandardfestgelegtenStelleein
Computerchipeingelassen(Abbildung5 undAbbildung6).

Esgibt dreiGrößenvonChipkarten:
Die Handy-SIMKarte im ID-000 Formatalskleinste,daswenigergebräuchlicheID-
00 Format,eineZwischengröße,und dasweit verbreiteteID-1 Format,wie manes
von Telefonkartenkennt.Um die verschiedenenFormatekompatibelzu machen,gibt
esfür die kleinerenFormateEinsetzadapter.

In ISO-7816sindachtKontakt�ächenvorgesehen,sieheTabelle1. VondenachtKon-
taktensindzwei RFU,“reservedfor furtheruse”3. Auf vielenKartenwerdendie zwei
Kontakt�ächen,die für zukünftigeErweiterungenvorgesehensind,weggelassen.Da-
her�nden sichKarten,aufdenennursechsKontakt�ächenvorhandensind.Die Chip-
kartein Abbildung5 besitzt8 Kontakte.

1 Vcc Versorgungsspannung5 GND Masse
2 RST EingangReset 6 Vpp Programmierspannung
3 CLK Eingangfür Takt 7 I/O Ein/Ausgabe
4 RFU – 8 RFU –

Tabelle1: Kontaktbelegung

Über die Kontakte�ndet die gesamteKommunikationzwischenTerminalundChip-
kartestatt.
KontaktloseChipkartenübermittelndie Informationübereinein die Karteintegrierte
Antenne.

2es werdenimmer neueVerfahrenerprobt.In den Niederlandenwurde auchschonHolz testweise
verwendet.

3Die Programmierspannungwird nicht mehrbenutzt,da die ChipkartenselbsteineLadungspumpe
besitzen.EineneueBelegungdesKontakteswird ausKompatibilitätsgründennicht vorgenommen.
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4.2 Hardware

4.2.1. Unter teilung der Chipkar ten

Chipkartenkönnenin drei unterschiedlicheSystemeeingeteiltwerden

� Speicherkarten

Speicherkartensind relativ “einfache” Karten.Diesewerdenzur Speicherung
von Datenverwendet,die keinebesondereSicherheitbenötigen.Die Kranken-
kassenkarteist einsolchesBeispiel.Auf diesenKartenbe�ndetsichin derRegel
keinSchutzdergespeichertenDatenvor Manipulation.

Soist esmöglich,mittelseinesKartenlesersund-schreibersDatenaufderKran-
kenkassenkartezumanipulieren[Lkka].

Ein anderesBeispielist die Telefonkarte,die abervor demWiederbeschreiben
geschütztist. Esfehlt die Ladungspumpe,um die Schreibspannungfür dasEE-
promaufdie nötigen24Volt anzuheben.

Eine Speicherkartebestehtmeistensnur auseinemEEpromund einerkleinen
Recheneinheit,dienurzurDatenverwaltungdient.

� Prozessorkarten

Die ProzessorkartenhabeneinekomplexereRecheneinheitalsdie Speicherkar-
ten.Dies ermöglichtes,ein Betriebsystemauf einersolchenChipkartezu im-
plementieren.

Beispielefür BetriebssystemevonProzessorkartensind:

– MFC

DiesesBetriebssystemwird aufderin dieserArbeit verwendetenComcard
MFC 4.3eingesetzt.

– StarCos

– Cyber�ex

– TCOS

DieseSystemwird aufdenSignaturkartenderFirmaTeletrustbenutzt.

Bis vor wenigenJahrenwurdendie Prozessorkartennochfür jedeAnwendung
komplettin Assemblerneuprogrammiert.
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4.2 Hardware

Mittlerweile werdendieBetriebsystemeauchin Hochsprachenentwickelt. Dies
führtezuKosteneinsparungen,dadie Entwicklungszeitgeringergewordenist.

WeiterhinmussabernacheinerÄnderungdesSystemsdasROM derKarteneu
designedwerden,dadasBetriebssystemim ROM abgelegt ist.

Die Chipkartenbetriebssystemewerdenimmer komplexer, so dassimmer we-
niger teureÄnderungennötig sind. Die meistenBetriebssystemeunterstützen
mittlerweile kryptographischeFunktionenwie die Digitale SignaturoderVer-
schlüsselungen.

Die FunktionendesBetriebssystemswerdenin der ISO-7816genormt.Eine
Chipkarteunterstütztin derRegel nureinenTeil dieserFunktionen.

� ProgrammierbareKarten

ProgrammierbareKartenhabeneinSystem,dasweitgehendfrei programmierbar
ist. Die BasicCardoderaucheineJavaCardsindBeispiele.

Bei einersolchenKarte gibt eskeinevorgefertigtenBefehle.Befehlefür bei-
spielsweisedieSpeicherungvon Datenmüsseneigensimplementiertwerden.

Bei einerprogrammierbarenChipkartewerdendieausführbarenBefehleim EE-
prom abgelegt. Da dasEEpromlangsamerals eine ROM Schaltungist, sind
dieseChipkartenbei AusführungderBefehlelangsameralsProzessorkarten.

EingesetztwerdenprogrammierbareKartenentwederum eineAnwendungzu
testenoder, dadieEntwicklungskostendurchdasWegfallenderROM Program-
mierungniedrigsind,für kleineChipkartenserieneinerSpezialanwendung.
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4.2 Hardware

Karte Speicher
BasicCard3.9 8 KByte
BasicCard5.4 16 KByte
ComcardMFC 4.3 32 KByte
Cryptofelx 8 Kbyte

Tabelle2: SpeicherkapazitätenvonChipkarten

Eine ChipkartebesitzteineSpeicherkapazitätvon ca. 8 KByte bis ca. 64 KByte. In
Tabelle2 sindBeispielwerteangegeben.

Die angegebenenSpeichergrößenmüssenrichtig interpretiertwerden.Bei der Com-
cardMFC 4.3 stehendie 32 KByte vollständigfür die Datenspeicherungzur Verfü-
gung,daessichum eineProzessorkartehandelt.
Bei der BasicCardwird dieserSpeicherauchverwendet,um die Erweiterungendes
Betriebssystemsunterzubringen.So benötigendie für die SignaturwichtigenEllipti-
schenKurvenca.8 KByte Platzim EEprom.Ein AES Verschlüsselungsmodulbelegt
ca.4 KByte.

DasEEpromderChipkartekannnachHerstellerangabenbis zu 100000mal beschrie-
benwerden.Dies sollte für alle Applikationenausreichen.In denmeistenFällenist
eineChipkartevorherverlorengegangenoderandersweitigdefekt.

Der RAM SpeichereinerChipkarteist wesentlichkleiner. Dieserbeträgtnur wenige
KByte, bei derBasicCardzumBeispielgenau1 KByte.

Programme,die auf einer Chipkartelaufen sollen,müssendahersparsammit dem
Speicherverbrauchumgehen.Um komplexeAbläufeaufeinerChipkartedennochrea-
lisierenzukönnen,werdendemProzessorCo-ProzessorenzurSeitegestellt.
Es gibt Co-Prozessorenfür zum Beispiel RSA, mathematischeBerechnungenoder
Zufallszahlengeneratoren.
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4.2 Hardware

RAM
1-4 KB

ROM
6-64 KB

CPU

I/O

CLK

RST

Vcc

GND4-64 KB
EEPROM CO-CPU

Abbildung6: SchematischerAufbau

In Abbildung6 erkenntman,dasseineChipkartekeinenTaktgeberbesitzt.Der Takt
wird externvomTerminalbezogen.

Weiterhin verfügt eine Chipkarteüber keine eigeneSpannungsquelle.Die Versor-
gungsspannungvon5 Volt beziehtdieKartevom Terminal.

Um die für die BeschreibungderEEpromserforderlicheSpannungvon 24V zuerrei-
chenhabenChipkarteneineLadungspumpeintegriert.

DamitdieChipkarteordnungsgemäßfunktioniert,mussdasTerminaleinegenaufest-
gelegte(ISO-7816)Einschaltsequenzbenutzen.Die Reihenfolgedafürist:

1. Masse

2. Versorgungsspannung

3. Takt

4. Reset

Erstmit demSendendesResetSignalsfängtdie Chipkarteanzu arbeiten.Siesendet
denATR (sieheKapitel4.3.1).

Wird dieseReihenfolgenicht beachtet,darf eine ChipkarteausSicherheitsgründen
keineDatenliefern.

InformationenzumAufbauundderFunktionsweisesiehe[RANKL99].
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4.3 Befehle

4.3. Befehle

4.3.1. ATR

Nachdemdie Spannungsversorgungundder Takt an die Chipkarte,wie in Abschnitt
4.2.1beschrieben,vom Terminalangelegt wordenist, wird dasResetsignalgesendet.
Auf diesesSignalreagiertdie Chipkartemit demATR, dem“answerto reset”.

Der ATR hateineLängevon maximal33 Byte, welcheaberseltenvöllig ausgenutzt
wird. Meistensist derATR nur wenigeByteslang.Diesist vor allembei Applikatio-
nenwichtig, die eineschnelleReaktionder Chipkartebenötigen,zum Beispieleine
Mautkartefür LKW, diebeimDurchfahreneinerInduktionsschleifeDatensendenund
empfangensoll.

Der ATR unterscheidetsich ja nachHersteller, Betriebsystemund Chipkarte.Daher
kanndieserzur Identi�kation von Chipkartenverwendetwerden.

Im Programm“Bestellwesen”wurdein derentwickeltenKlasse“FHSmartCard”(sie-
he Kapitel 8.1.1)dieseMöglichkeit verwendet,um dasProgrammzu verschiedenen
Chipkartenkompatibelzumachen.

� �

/ / comcard IBM MFC 4. 3
i f ( atr . equals

( "3BEF00FF813166557E0B000449424D204343 43303 03100 F6" ) )
. . .
/ / B asi ccar d 5 . 4

i f ( atr . equals
( "3BFB1300FFC0803180755A43352E34205245 56204 1A5" ) )

. . .
/ / B asi ccar d 5. 4 t =1 Pr ot ok ol l

i f ( atr . equals
( "3BF71100FF81318075543D302041545262 " ) )

. . .
� �

Listing 1: ATR Unterscheidung

24



4.3 Befehle

4.3.2. ATR-Aufbau

DerAufbaudesATR ist in ISO-7816-3de�niert.

Datenelement Bezeichnung
TS TheInitial Character
T0 TheFormatCharacter
TA1, TB1, TC1,TD1... TheInterfaceCharacters
T1, T2, ... TK TheHistoricalCharacters
TCK TheCheckCharacter

Tabelle3: ATR Datenelemente

Im Initial Character TS (sieheTabelle3) wird die “Convention” der Übertragung
de�niert. Dies ist die Festlegung,ob ein High Pegel der Übertragungeinebinäre1
oderbinäre0 darstellensoll. Der TS hat nur zwei möglicheCodierungen:3B oder
3F. Die “Direct-Convention”wird mit 3B codiert,die “Inverse-Convention”mit 3F. In
Deutschlandüblich ist die 3B Convention.

Der Format Character T0 dient der Mitteilung, wasund wieviel als nächstesüber-
tragenwird. DasFeld ist als Bitfeld aufgebaut.Die erstenvier Bit gebenan,welche
der InterfaceCharactersübertragenwerden.DiesesFeld ist, genausowie der Initial
Character, obligatorisch.

Die folgendenInterface Characters sindoptional.Welchegesendetwerden,stehtin
denerstenBits desT0.
Die InterfaceCharacterregelnmit derChipkarteÜbertragungsratenaus.Hierzuwird
in denerstenBitsderMultiplikator desStandardtaktesvon5MHz angegeben.Dadurch
ist einehöhereDatenübertragungvonundzurChipkartemöglich.

DasTB1 Feld ist heutzutagenicht mehrnötig.EsdientederSignalisierungderSpei-
cherart.Da heutzutagealle ChipkartenEEpromanstellevon Eprom besitzen,wird
diesesFeldignoriert.

DasFeldTC1 gibt die Zahl an,um die die Schutzzeitverlängertwird. Bei demWert
FF wird die Schutzzeit,die normalerweisezwei Taktebeträgt,auf einenTakt herun-
tergesetzt.Dasbewirkt eineca.zehnprozentigeGeschwindigkeitssteigerung.

WeiterewichtigeFeldersinddieHistorical Characters. In diesenFeldernwerdendie
BetriebssystemversionundderHerstellernamekodiert.AnhanddieserAngabenkann
danndieChipkarteidenti�ziert werden.

DatenbankenüberverschiedeneATR Strings�ndet manunter[muscle].
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4.4 APDUs

Command APDU:

Response APDU:

CLA INS P1 P2 Lc LeData

Data SW1 SW2

Abbildung7: APDU

4.4. APDUs

Die Übertragungvon DatenzwischenTerminalundChipkarteauf derphysikalischen
Ebenewird von denT=0 oderT=14 geregelt.Auf derlogischenEbenewerdenfür die
ÜbertragungAPDUs verwendet.

APDU stehtfür “applicationprotokoll dataunit”. Die APDUssindnachISO-7816-4
soaufgebaut,dasssieunabhängigvondemdarunterliegendenProtokoll sind.

Esgilt weiterhin,dassdieChipkartekeineDatenvonsichausversendet.DasTerminal
mussimmerersteineAnfragestellen,bevor die Chipkartereagiert.

EineAPDU bestehtausmaximal262aneinanderhängendenBytes.Davonsind6 Bytes
für Steuerdatenvorgesehenund254Bytesfür Daten(sieheAbbildung7). MehrDaten
könnennichtohneUnterbrechungandie Chipkartegesendetwerden.

Die Antwort derChipkarteist maximal256Byteslang,dahier zwei Bytes(SW1und
SW2)zudenzurückgesendetenDatenhinzukommen.

Die APDUs sind, wie in Abbildung 7 zu sehen,ausaneinanderhängendenFeldern
aufgebaut.JedesFeld ist ein Byte lang,mit Ausnahmedes“Data” Feldes.Mit Hilfe
desTestApplets(sieheKapitel7) kannmansichmit denAPDUsvertrautmachen.

Die BedeutungderFelder:

� CLA undINS

DasCLA-Byte gibt die KlassedesBefehlesan. Mit diesemFeld könnenver-
schiedeneSicherheitsstufenoderAnwendungenstrukturiertwerden.DasINS-
Byte ist die Kodierungfür denBefehlin dieserKlasse.

4in DeutschlandauchT=14

26



4.4 APDUs

� P1undP2

Dies sind immer zu setzendeFelder, die Optionenfür den Befehl enthalten.
WennderBefehlkeineOptionenbenötigt,wird 00gesendet.

� Lc

DiesesFeldgibt dieLängedernachfolgendenDatenan.Hier siehtman,dassdie
maximaleDatenlängeeinesBefehlsandie Chipkarte254Byte (FF)seinkann.

� Data

Die eigentlichenDaten.

� Le

Hier wird die AnzahlderalsAntwort erwartetenBytesangegeben.

DerAufbauderAPDU unterscheidetzwischenvier Fällen(sieheAbbildung8)

1. Case1

DaseinfacheSendeneinesBefehls.Die Chipkarteschicktnur die Statusbytes
SW1undSW2zurück.

2. Case2

Hier wird dasLe Feldzusätzlichgesetzt.Die Chipkartebekommtdadurchmit-
geteilt,wie vieleAntwortByteserwartetwerden.Dazukommennochdiebeiden
Statusbytes.

3. Case3

Ein Befehlwie Case1 mit angehängtemDatenfeld.

4. Case4

DieserFall ist eineKombinationausCase3 undCase2.

Beispielfür eineCase3 APDU, gesendetandie BasicCard:
� �

pub l i c voi d verifyPin (String PIN )
{
byt e cmd[ ] = { ( byt e )0x23 , ( byt e )0x00 , ( byt e )0x00 , ( byt e )0x00 } ;
command. setLength ( 0 ) ;
command. append (cmd) ;
command. append ( ( byt e )PIN . length ( ) ) ;
command. append (PIN . getBytes ( ) ) ;
sendCMD( "verifyPIN " ) ;
}

� �
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4.4 APDUs

Header

Header

Header

Header

Case 1

Case 2

Case 3

Case 4

Le

Lc

Lc

Data

Data Le

Abbildung8: APDU Cases

In derISO-7816sindeineReihevon Befehlenfür Chipkartenaufgeführt.Dazugehö-
ren:

CLA INS Kommando
00 E2 APPENDRECORD Erweiterungeiner “Liner Fi-

xed” Datei
00 24 CHANGECHV ÄndernderPIN
00 E0 CREATE FILE AnlegeneinerneuenDatei

Tabelle4: APDUsnachISO-7816
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4.4 APDUs

Die AntwortenderChipkartebestehenausdenzurückgeschicktenDatenunddenbei-
denStatusbytes.Ein Rückgabewertvon

���
	������
���

stehtfür eineerfolgreicheAusfüh-
rungdesBefehls.

DerRückgabewert ist nachISO7816-4wie in Abbildung9 aufgebaut.

normale Bearbeitung
61xx oder 9000 62xx oder 63xx

Warnung

Prozess beendet

Returncode

Ausf�hrungsfehler
64xx oder 65xx

Pr�fungsfehler
67xx bis 6Fxx

Prozess abgebrochen

Abbildung9: ReturnCodesnachISO 7816-4

Die Fehlercodesunterscheidensich trotz der Norm ISO-7816.Bei denvorliegenden
Kartengabesu.a.folgendenUnterschied:

� Die BasicCardliefert beieinerAnfragemit einemLe Feld,dasnichtzurAntwort
passt,in SW2die “expectedlength”

� Die ComcardMFC 4.3liefert nurdieFehlermeldung,“0x61 0x00WeitereDaten
vorhanden”,nicht aberdie AnzahlderBytes.
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4.5 Geschwindigkeit vonChipkarten

4.5. Geschwindigkeit von Chipkar ten

Bei einerinteraktivenAnwendung,wie zum BeispieldemWebformulardes“Online
Bestellwesens”,ist eswichtig, dassdie Antwortenin einerakzeptablenZeit erschei-
nen.

Bei derGestaltungvondialogbasiertenSystemensollteeineReaktiondesProgrammes
nicht längeralseineSekundedauern[Preim].
Zur VerdeutlichungderChipkartengeschwindigkeit dientein kleinesExperiment:die
Erzeugungvon 1000Zufallszahlenauf einerChipkarte.Die Datenin Tabelle5 ent-
standenausdiesenVersuchen.

Karte Zeit
ComCard 1 Min 2 Sek

BasicCard5,4 2 Min 20 Sek
PC ca.0.2Sek

Tabelle5: ZeitenZufallszahlen

Zeitenfür dieErzeugungvon 1000Zufallszahlenmit unterschiedlichenMedien.

In einemweiterenExperimentwurdedie Geschwindigkeit derauf derComcardMFC
4.3 integriertenSHA-1 Implementationgemessen.Tabelle6 zeigt den Anstieg der
Rechen-undKommunikationszeitbei unterschiedlichenTextlängen.

Textlänge Dauer
1 Byte 1,87Sekunden
11Bytes 1,89Sekunden
241Bytes 2.38Sekunden
17KByte 55 Sekunden
170KByte 7 Minuten46Sekunden

Tabelle6: HashZeiten
DieseDatenwurdenmit Hilfe

derComCardMFC 4.3undeinemTowitoko Reader

unterLinux ohneeingeschalteteVerschlüsselungerstellt.
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4.6 Datenspeicherung

4.6. Datenspeic herung

DieSpeicherungvonDatenaufeinerChipkarte�ndet im EEpromstatt.Bei einerChip-
kartenachISO-7816gibt esein zur DatenspeichungvorgesehenesFilesystem.Dieses
Filesystemist hierachischaufgebaut,ähnlichdemUnix Filesystem.

3F00

9F92

0000

1234

0000

0001

Abbildung10:Filesystem

Eswird zwischenEF(ElementaryFiles)undDF (DedicatedFilesoderauchDirectory
Files)unterschieden.

Bei denEF wird weiterhinzwischenWorking-EF und Inter nal-EF unterschieden.
Die WorkingEFsinddieDateien,in denenDatenabgelegt werden,die für dieexterne
Kommunikationbestimmtsind.Die Internal-EFbeinhaltendie BetriebssystemDaten
undauchdie geheimenSchlüssel.Die Internal-EFwerdendurchdasBetriebssystem
der Chipkartebesondersgeschützt.Es ist nicht möglich,mit Fileoperationenauf die
Datenzuzugreifen.

JedesFile, egal ob EF oderDF, besitzteineKennung.Diesebestehtauszwei Bytes,
demDateinamen.

Bei ChipkartennachISO-7816sind einigeDateinamenbereitsfür die Schlüsselver-
waltungoderdasBetriebssystemreserviert(sieheTabelle7).

DasWurzelverzeichnisswird alsMasterFile bezeichnetundhatdie Kennung
��

���

.

In einemDirectorykanneineKennungnureinmalvorkommen.

Um eineDateizumLesenoderSchreibenauszuwählen,ist in ISO-7816dasSelect-File
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4.6 Datenspeicherung

FileID Funktion
3f 00 MasterFile
00 00 PIN
01 00 SO-PIN
00 11 ManagementKeys
00 01 Keys für “ExternelAuthenti�cate”
2F 00 ATR String
FF FF Reserved

Tabelle7: Auswahlderbei derComcardMFC 4.3reserviertenFilenamen

Kommando(CLA =
���
���

INS =
�������

) vorgesehen.

Esgibt zweiArtendesSELECT-FILE

� Explizit

Hier wird durchdenBefehl nur ein Zeigerauf dasFile mit der FileID, die im
Kommandoangegebenwird, gesetzt.

Um denDateiinhaltzu lesen,mussein READ Kommandoandie Chipkartege-
schicktwerden.

� Implizit

Hier wird bei einemZugriff auf eine Datei der Inhalt direkt gelesen.Dieses
VerfahrenhatdenVorteil, einenBefehleinzusparen.

DerNachteildiesesVerfahrensist, dassesnichtmöglichist, einFile zuselektie-
ren,welchesnichtim aktuellenVerzeichnisist.Weiterhinunterliegtdasimplizite
Select-FileKommandostrengerenSicherheitskriterienalsdasexplizite.

Ein Beispielfür einKommando,dasdie Datei1234im MasterFile selektiert:

���
���������������
�������
�������
���������������




�

alsoCLA =
���
���

, INS =
�������

, P1=
���
���

(absoluterPfad),P2 =
���
���

(keineFile-
Info). DanachfolgendieLängedesDateinamensundderDateiname1234selbst.

Obwohl derStandarddieFunktionsweisesovorschreibt,unterstützennichtalleKarten
diesesKommando.

Von denTestkartenunterstütztesdie ComcardMFC 4.3 . Auf der BasicCardmuss
diesesKommandoerstmit Hilfe einesBasic-Programmesnachimplementiertwerden.
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4.6 Datenspeicherung

4.6.1. Typen von Elementar y Files

JedesEF hateineinterneStruktur. DieseStrukturist je nachAnwendungindividuell
für einEFwählbar. EskannaufeinerChipkartemehrereFiletypengeben.DerFileTyp
wird beimAnlegendesFilesangegebenundkannim Nachhineinnichtmehrgeändert
werden.

Die verschiedenenFiletypenim einzelnen:

Linerar Fixed Cyclic Linear Variable Flexible

Abbildung11:Filetypen

� transparent/�exible

Die transparenteDatenstrukturist eineeinfacheBytekette.Auf die Byteskann
mit Hilfe einesOffsetszugegriffen werden.DasLesenundSchreibenist byte-
weisemöglich.

� linear �xed

DieseDateistrukturist eineVerkettungvongleichlangenDatensätzen,auchRe-
cordsgenannt.Ein Recordist eineVerkettungauseinzelBytes.Auf die Daten-
sätzekannmit Hilfe von Offsetangabendirekt zugegriffen werden.Der Offset
wird immer in ganzenRecord-Schrittenangegeben.Allerdings mussmanbei
ÄnderungennurdenganzenRecordneuschreiben.Ein Schreibenvoneinzelnen
Bytesist nichtmöglich.

In einem“linear �x edFile” könnenmaximal254Recordsabgelegt werden,da
für die Offsetangabein demSelect-FileKommandonur1 Bytevorgesehenist.

� linear variable

Im Gegensatzzudenlinear�x edFileskönnendieeinzelnenRecordsbeider“li-
nearvariable”StrukturunterschiedlicheLängenaufweisen.Für die Angabeder
Längewird ein zusätzlichesInformationsbytein jedemRecordbenötigt.Den-
nochüberwiegt bei �e xiblenDaten,wie Namen,die Platzeinsparung.
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4.6 Datenspeicherung

� cyclic

Cyclic Files basierenauf der Linear Fixed Dateistruktur. Die Recordshaben
auchhierdiegleicheLänge.Die Datensindabercyclischangeordnet.

FürspezielleAnwendungengibt esChipkartenmit angepasstenDatentypen.Dieskön-
nenDatenbankenoderExecutableFilessein.

Die SicherheitderDateienhängtwesentlichvondemBetriebssystemderChipkarteab.
Die DateienhabeneinenDateiheader, in demdie Zugriffsbedingungende�niert sind.
Die SicherheitseinstellungenunterscheidenzwischenApplikationenund verschiede-
nenBenutzerstufen(PIN, SO-PIN).
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4.6 Datenspeicherung

4.6.2. Datenspeic herung auf der BasicCar d

Bei derBasicCardgibt esmehrereMöglichkeiten,Datenzuspeichern.
Esist dieErstellungeinesBasicCardProgrammeserforderlich, umFunktionenfür die
Datenspeicherunganzubieten.
Mit Hilfe eineseigenenBefehleskönnenDatendirekt in eineVariablegeschreiben
werden,dieim EEpromabgelegt wird. FürsoeinVerfahrensindnichtvieleResourcen
aufderKarteerforderlich.
Die andereMöglichkeit ist, dieFile-IO Library derBasicCardzubenutzen.DieseLö-
sungbenötigtaberResourcen(ca1,5 Kb) auf derKarte,unabhängigvon dengespei-
chertenDaten.

In der vorliegendenArbeit wurdenauf der BasicCardnur wenigeDatengespeichert.
Daherwurdeauf die FilesystemLibrary verzichtet.Eine Sicherheitsüberprüfungder
Datenwird vorgenommen.Der Zugriff auf die gespeichertenDatenist nur nachder
erfolgreichenPIN-Eingabemöglich.

� �

Eeprom UserName As String  254 = ""
Eeprom UserPass As string  254 = ""
Command& H23 & H70 GetName(Message$ )

If Not ( PINVerified ) Then SW1SW2= swPINRequired : Exit
Message$ =UserName

End Command

Command& H23 & H71 SetName (Message$ )
i f ( dontchange ) t hen SW1SW2= swAllreadySet : Exit
If Not ( PINVerified ) Then SW1SW2= swPINRequired : Exit
UserName=Message$
dontchange =true

End Command

Command& H23 & H72 GetPassword (Message$ )
If Not ( PINVerified ) Then SW1SW2= swPINRequired : Exit
Message$ =UserPass

End Command

Command& H23 & H73 SetPassword (Message$ )
If Not ( PINVerified ) Then SW1SW2= swPINRequired : Exit
UserPass =Message$

End Command
� �

DasBeispielzeigtdie Implementationder BefehlezumSpeichernundAuslesendes
NamensunddesPasswortsim EEpromderBasicCard.DerZugriff aufdieDatenkann
nurnacherfolgreicherPIN-Authenti�zierungerfolgen.
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4.6 Datenspeicherung

4.6.3. Datenspeic herung auf der Comcar d MFC 4.3

Die ComcardMFC 4.3 verfügtüberein FilesystemnachISO-7816.Zusätzlichbietet
derTreibercccsigit Funktionen,diedemPKCS#15Standardentsprechen.

Interessantsindfür die Anwendungdie Plain-Text Filesunddie Schlüsselspeicher. In
denPlain-Text FileswerdenderBenutzernameunddasPasswort für dasBestellwesen
gespeichert.

BeimAnlegeneinesFileswerdendie Zugriffsrechtemit angegeben.

DieseFileID dientdemSystemspäterzumWieder�ndenderDaten

In Abbildung 12 ist die Anordnungder Datenauf der ComCarddargestellt.In den
EF_KEY_Dateienwerdendie Directoryinformationen,wie FileIDs,gespeichert.

Es kannauch,wie dasuntenstehendeBeispielzeigt,ohneKenntnissder FileID auf
dieDatenzugegriffenwerden.HierfürdurchsuchtdasBetriebssystemdieDateiennach
denangegebenenInhaltenoderAttributen.

DasSuchenmit Hilfe desPKCS-WrappersnachdemUsernamen:
� �

Data dataObjectTemplate = new Data ( ) ;
/ / set t he dat a ob j ect ' s l abel

dataObjectTemplate . getLabel ( ) . setCharArrayValue
( "Bestellwesenuser " . toCharArray ( ) ) ;

/ / c r eat e ob j ect
session . createObject (dataObjectTemplate ) ;
session . findObjectsInit ( dataObjectTemplate ) ;
Object [ ] foundDataObjects = session . findObjects ( 1 ) ;

� �

Bei dieserSuchmethodemussjedesFile nachdenAttributendurchsuchtwerden.Dies
ist zwangsläu�glangsamer, alsdiedirekteAuswahlderDatei.
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MF

EF_KEY_m

DF1
EF_KEY_1
DF11

EF_KEY_2

Abbildung12:FilesystemaufbauderComcardMFC 4.3

EineSucheläuft internaufderKartefolgendermaßenab:

1. WenndieFileID desgesuchtenFilesnichtbekanntist, wird dieseberechnet.

2. Im aktuellenDirectorywird nachderFileID gesucht.

3. Ist diesenicht in diesemVerzeichnis,wird in dienächsthöherenEbenegewech-
selt.

4. Die Suchewird solangefortgesetzt,bis

� dasgesuchteFile gefundenist
� dasMaster�le erreichtist. Dannwird eineFehlermeldungausgegeben.
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4.7 Sicherheit

4.7. Sicherheit

4.7.1. PIN

EineChipkartedarf DatenundAktionennur dannausführen,wennsichergestelltist,
dassderrichtigeBenutzermit derKartearbeitet.Die KartedarfalsonurvomBesitzer
bedientwerdenkönnen.
Um die AuthentizitätdesBenutzerssicherzustellen,wurdedie PIN, “PersonalIdenti-
�cation Number”,eingeführt.

Die PIN ist in derRegel eine4-8 stelligeZahlenfolge,die nur demBesitzerderKarte
bekanntseindarf. Die meistenKartenunterstützenein Komnando,mit demdie PIN
geändertwerdenkann.

In den meistenFällen beginnt eine Kommunikationssessionmit der PIN-Eingabe.
Wird dieserichtig eingegeben,wechseltdie Chipkartein den“Authenti�ziert Modus”
(sieheAbbildung16).

DieserModuserlaubtes,Befehleauszuführen,die sonstnichtmöglichwären.

Bei einer programmierbarenKarte wie der BasicCardmussdie PIN Überprüfung
selbstimplementiertwerden.

� �

EEProm PIN =1234
authentifiziert =no
funktion dummy

i f authentifiziert ==no
than

ex i t
el se

tuwas
en d i f

function pinpruefung ( eingabedaten )
i f PIN ==eingabedaten
than

authentifiziert =yes
el se

ex i t
en d i f

� �

Mit diesemProgrammcodekannmandieserreichen.Die VariablePIN stehtim EE-
prom, ist also fest auf der Karte gespeichert.Die Variable“authenti�ziert” wird im
RAM gehalten.
Da die Variableim RAM gehaltenwird, ist sienacheinemKontaktverlustder Chip-
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4.7 Sicherheit

kartewiederim Ausgangszustand.

Die PIN ist die einzigeMöglichkeit, die Zuordnung“Chipkarte–Benutzer”herzustel-
len.Daherdarfdie PIN nichtweitergegebenwerden.

Ein Sicherheitsproblemist wärenddervorliegendenArbeit aufgefallen.EinigeAppli-
kationensetzendie Chipkarte,nachdemdie PIN eingegenwordenist, nicht in einen
sicherenZustandzurück.SokannesunterUmständenzueinemMissbrauchkommen.

Dahergilt immer:Chipkarten nie länger im Chipkartenleser lassen,als nötig!

4.7.2. SO-PIN

Die SO-PIN,SecurityOf�cer-PIN,dientzurInitialisierungderChipkarte.DieseFunk-
tion istbeiChipkarten,diealsSignaturkartenangebotenwerden,vorhanden.Mit dieser
PIN kanndie Kartegelöscht,die User-PIN zurückgesetztodereinfachauchgesperrt
werden.

Die SO-PINmussdaherebenfalls geheimbleiben.Zur zusätzlichenSicherheitist die
SO-PINwesentlichlängeralsdie normalePIN.

4.7.3. Andere Entwic klung en

Damit die ChipkarteeindeutigeinerPersonzugeordnetwerdenkann,werdenneuer-
dingsandereMethodenwie FingerabdruckscanneroderHautwiderstandsmessungen
untersucht.

4.7.4. Hardwaresic herheit

EineChipkartemussdieDatensicherverwahren.Esdarf für niemandendieMöglich-
keit geben,ohneBerechtigungandie Datenzugelangen.
Die erforderlichenAnstrengungen,um widerrechtlichanDatenderChipkartezu ge-
langen,müssenwesentlichteurersein,alsdie dadurchbeschafftenDaten.

Auf einerChipkartewerdenviele verschiedeneVerfahrenzur Datensicherheiteinge-
setzt.Viele dieserVerfahrenbasierenauf Geheimhaltungvon Produktionseigenschaf-
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ten.

Diesist keinWiderspruchzum“K erkofschenPrinzip”,daeineChipkartealsSchlüssel
angesehenwird undnichtalsVerfahren.

Beispielesind:

� VerwinkelteundnutzloseLeiterbahnenim Chipdesign

DieseMethodeerschwertdie Au�ösung der Strukturen,etwa mit einemElek-
tronenmikroskop.

� konstanterStromverbrauch

Eswird dafürgesorgt, dassderStromverbraucheinerChipkarteunabhängigvon
deneingegebenenDatenist. Durch dieseMethodekannnicht auseventuellen
Stromschwankungenauf Schlüsseloder Rechenalgorithmengeschlossenwer-
den.

� ZufälligesSpeichernim EEprom

Beim Speichernvon Datenwerdenzufällige Speicherseitenim EEpromaus-
gesucht.Dadurchbleibt verborgen,welcheStellenim EEpromdie relevanten
Datenenthalten.

Sollte es trotz aller Schwierigkeitengelingen,an Datender Chipkartezu gelangen,
mussdafürSorgegetragenwerden,dassderdadurchverursachteSchadengeringbleibt.
So werdenbei Chipkarten,die als Schlüsselspeicherverwendetwerden,sogenannte
diversi�zierte Schlüsselverwendet.Aus einemHauptschlüsselherauswerdendie An-
wendungsschlüsselabgeleitet.
Wird ein Anwendungsschlüsselbekannt,kannausdemHauptschlüsselein neuerge-
neriertwerden.

WeitereInformationendazuundzumAufbauderChipkartensiehe[RANKL99] [IX].
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4.8. Chipkar tenleser

4.8.1. Klassen von Terminals

ChipkartenleseroderTerminalslassensichin dreiSicherheitsklasseneinteilen.
Klasse1 ist die unsichersteKlasse.

� Klasse1

Ein TerminaldieserKlassehatkeineTastaturoderEingabemöglichkeit, ausser
derseriellenVerbindung.DieseLesersindweit verbreitet,daBankendieseihren
KundenzumEinstieg in dasHBCI-Homebankinganbieten.

WegendergeringenSicherheitsanforderungen,sinddieseLesersehrkostengün-
stig.

Als BeispielseiderTowitoko Micro 130genannt.

� Klasse2

Ein Klasse2 LeserverfügtübereineeingebauteTastatur. Oft ist dieseine10-er
TastaturzurPINEingabe.ErwähntwerdensollennochdieCherryPC-Tastaturen
mit eingebautemChipkartenleser.

� Klasse3

Ein Klasse3 LeserverfügtzusätzlichzuderTastaturnochübereinDisplay, wel-
ches,passendeSoftwareundKartenvorausgesetzt,dieandieKartegeschickten
Befehlein einerlesbarenFormdarstellt.

DieseArt vonChipkartenleserist teuerundhatsichnichtdurchgesetzt.EineAn-
wendungmussfür einenKlasse3 Leserangepasstsein.Ist siedasnicht,verhält
sichderLeserwie ein Klasse2 oder1 Leser. DurchdiegeringeVerbreitungder
LeserwurdenvieleAnwendungsprogrammenichtangepasst.

Bei Notebooksmit eingebautemChipkartenleserist es wichtig, auf die Klassedes
Chipkartenleserszuachten.

Oft werdendieseNotebooksals “sicher” angepriesen,obwohl essich um einenver-
stecktenKlasse1 Leserhandelt.Ein Notebooksollte mindestensein Klasse2 Gerät
eingebauthaben.
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Zum Testenstandenzwei Klasse1 LeserundeineTastaturmit eingebautemChipkar-
tenleserzurVerfügung.

Abbildung13:Towitoko Micro 130

Der Towitoko Chipkartenleser(Abbildung13) wird andie serielleSchnittstelleange-
schlossen.DerzusätzlichePS/2AnschlussdientderStromversorgung.

Abbildung14:Omnikey Cardman2020

DerOmnikey Leserwird überdieUSBSchnittstelleangesprochen.BeiderUSBSchnitt-

stellewird derChipkartenleserüberdiesemit Stromversorgt. Weiterhinzeichnetsich
dieseSchnittstelledurchhöhereÜbertragungsratenaus.
Dies ist in der AnwendungdesBestellwesenszwar nicht zu merken, da nur kurze
NachrichtenandieKartegeschicktwerden.

Bei derAnwendungdesBestellwesenshatdie unterschiedlicheTreiberundBetriebs-
systemauswahleinegrößereRollegespielt.
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5. PKCS

In der Kryptographiewird seit 1991an demPKCS,dem“Public-Key Cryptography
Standard”gearbeitet.Herausgeberist die RSA–Security[Lrsa]. DieserStandardhat
sichinternationalbereitsfür viele Systemedurchgesetzt.

Zur Zeit bestehtdieserStandardaus15verschiedenenAbschnitten.In Tabelle8 �ndet
maneinenÜberblick.Die neuestenVersionensindunter[Lrsa] zu �nden.

Der Standardbeschreibtin den einzelnenAbschnittendas Format von Daten und
Schlüsselnfür denproblemlosenDatenaustauschzwischenverschiedenenKryptosy-
stemen.

PKCS#1 RSA CryptographyStandard
PKCS#2 Notebelow
PKCS#3 Dif �e-Hellman Key AgreementStandard
PKCS#4 Notebelow
PKCS#5 Password-BasedCryptographyStandard
PKCS#6 Extended-Certi�cateSyntaxStandard
PKCS#7 CryptographicMessageSyntaxStandard
PKCS#8 Private-Key InformationSyntaxStandard
PKCS#9 SelectedAttributeTypes
PKCS#10 Certi�cation RequestSyntaxStandard
PKCS#11 CryptographicTokenInterfaceStandard
PKCS#12 PersonalInformationExchangeSyntaxStandard
PKCS#13 Elliptic CurveCryptographyStandard
PKCS#15 CryptographicTokenInformationFormatStandard

Note:PKCS#2andPKCS#4havebeenincorporatedinto PKCS#1

Tabelle8: PKCSStandards

Wichtig für die DigitaleSignaturmit Chipkartensinddie Standards

� PKCS#11- CryptographicTokenInterfaceStandard

DieserStandardbeschreibtdie Kommunikationder Chipkartemit demBenut-
zerprogramm.PKCS#11ist auchunterdemNamen“Cryptoki” bekannt.

� PKCS#10- Certi�cation RequestSyntaxStandard

DieserStandardwird verwendet,umZerti�kate aneineCA zumUnterschreiben
und Authenti�zieren zu schicken.Er beschreibtdasAussehender Botschaften
unddie notwendigenFelder.
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� PKCS#15- CryptographicTokenInformationFormatStandard

Hier wird dasSpeichernvon Zerti�katen und Datenauf einer Chipkartebe-
schrieben.

5.1. Chipkar ten und PKCS

In PKCS#11wird von “CryptographicTokens”gesprochen,womit kryptographische
Hardwareim allgemeinengemeintist. EineChipkartezumVerschlüsselnundSignie-
renist somiteinToken.

EineChipkarte,diedenStandardPKCS#11unterstützt,wird vomHerstellerin derRe-
gelmit einemTreiber, derdieUmsetzungübernimmt,ausgeliefert.Nicht jedeChipkar-
teunterstütztdiesenStandard.Fürdie BasicCardexistiert Beispielsweisekeinsolcher
Treiber.

In demStandardwerdenFunktionenvorgeschrieben,dienichtalleaufeinerChipkarte
Platz�nden. SowerdenzumBeispielverschiedeneVerschlüsselungsverfahrengefor-
dertvondeneneineChipkartein derRegel nureinesunterstützt.
Bei derComcardMFC 4.3(Abbildung15)wird derTreibercccsigit.dll verwen-
det,um die Funktionenzur Verfügungzu stellen.DieserTreiberist nur für Windows
erhältlich.AndereChipkartenherstellerbietenTreiberauchfür andereBetriebssysteme
an.

Bei der Entwicklung einesProgrammesist daraufzu achten,dassdie verwendeten
ChipkartendiegefordertenFunktionenunterstützen.

Abbildung15:Comcard

PKCS#11unterscheidetzwischendenverschiedenenSicherheitsmodider Chipkarte
(sieheAbbildung16).
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R/W SO
Funktionen

R/W Public
Session

R/W User
Funktionen

Open Session

Log in SO
Close Session

Close Session
Log in User

Log Out User

Log Out SO

Close Session

Abbildung16: Modi bei PKCS#11

5.1.1. Java und PKCS

Esexistierenfür die PKCS#11Funktionenzwei verschiedeneJavaUmsetzungen:

� IBM

http://www.alphaworks.ibm.com /tec h/pkc s

� IAIK UniversitätGraz

http://jce.iaik .t ugra z. at/ pr oduc ts /15 _PKCS11_Pro vi der/ in dex .

php

Beide Implementationensind untereiner freien Lizenz erhältlich.Die IBM Lösung
stehtunterderIBM eigenenOpenSourceLizenz“Alphaworks”,dieLösungvonIAIK
unterderGPL(GNUGENERALPUBLIC LICENSE).

Für die Umsetzungder digitalenSignaturin dasBestellwesender FH Ravensburg-
Weingartenwurdeder IAIK-PKCS11-Wrapperverwendet,da hierfür von derselben
StelleaucheineErweiterungderjavax.securityModuleangebotenwird. DieseErwei-
terungunterstütztRSA und ECC Verschlüsselungen,die auf denverwendetenChip-
karteneingesetztwerden.

Um aufein Tokenzuzugreifen,mussdie Library geladenwerden.
� �

Module pkcs11Module = Module . getInstance ( "cccsigit " ) ;
pkcs11Module . initialize ( n u l l ) ;

� �

45



5.1 ChipkartenundPKCS

DieserCodeabschnittlädt die PKCS#11TreiberderChipkarte,sodasmit Javadarauf
zugegriffenwerdenkann.

Damit die Library geladenwerdenkann,mussdieseim SystempfaddesRechnerslie-
gen.

Die Library wird beimInstallierenderChipkartensoftwareaufdemRechnerangelegt.
Wird keineSoftware für die Chipkarteinstalliert, mussdie Datei cccsigit.dll
aufdemRechnerin dasWindowsStamm-Verzeichnis(c:/win ) kopiertwerden.

46



5.2 Erstellungeinesx509Zerti�kats

5.2. Erstellung eines x509 Zerti�kats

Die ErstellungeinesZerti�kates mit Hilfe einerChipkarteist einewichtige Funkti-
on. Hierbei darf der geheimeSchlüsseldie Chipkartenie verlassen.Dies wird vom
BetriebssystemderChipkartekontrolliert.

Um die erforderlicheZerti�zierung desSchlüsselsvon derCA zu erhalten,mussdie
ChipkartedieFunktionen,einSchlüsselpaarzerti�zierungsfähigzumachen,unterstüt-
zen.
Stichworthaftkannmandie Erstellungeinesx509Zerti�kates in diesenSchrittenbe-
schreiben:

1. GenerierungeinesPKCS#11PaaresaufderKarte

2. GenerierungeinesPKCS#10RequestesaufderKarteoderaufdemRechner

3. sendendesRequestesandie CA

4. Zerti�zierung desRequestesdurchdie CA, Generierungdesx509Zerti�kats

5. ImportierungdiesesZerti�kats aufdie Chipkarte
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5.2.1. Generierung eines Schlüsselpaares

Bei der GenerierungeinesSchlüsselpaaresmüssenviele Parametergesetztwerden.
DiesewerdenspäterzumAuf�nden desPrivate-oderauchPublic-Keysverwendet.

� �

Mechanism keyPairGenerationMechanism =
Mechanism . RSA_PKCS_KEY_PAIR_GEN;

RSAPublicKey rsaPublicKeyTemplate = new RSAPublicKey ( ) ;
RSAPrivateKey rsaPrivateKeyTemplate = new RSAPrivateKey ( ) ;

/ / set t he gener al at t r i b u t es f or t he publ i c key
rsaPublicKeyTemplate . getModulusBits ( ) .

setLongValue ( new Long ( 1024) ) ;
by t e [ ] publicExponentBytes = { 0x01 , 0 x00 , 0 x01 } ; / / 2^ 16 + 1
rsaPublicKeyTemplate . getPublicExponent ( ) .

setByteArrayValue (publicExponentBytes ) ;
rsaPublicKeyTemplate . getToken ( ) . setBooleanValue (Boolean . TRUE) ;
byt e [ ] id = new byt e [ 20] ;
new Random( ) . nextBytes ( id ) ;
rsaPublicKeyTemplate . getId ( ) . setByteArrayValue ( id ) ;
. . .
rsaPublicKeyTemplate . getLabel ( ) . setCharArrayValue

( "bestellwesen " . toCharArray ( ) ) ;
. . .
rsaPrivateKeyTemplate . getSensitive ( ) .

setBooleanValue (Boolean . TRUE) ;
rsaPrivateKeyTemplate . getToken ( ) .

setBooleanValue (Boolean . TRUE) ;
rsaPrivateKeyTemplate . getPrivate ( ) . setBooleanValue (Boolean . TRUE) ;
rsaPrivateKeyTemplate . getId ( ) . setByteArrayValue ( id ) ;
/ / by te [ ] subj ect = ar gs [ 1 ] . get B y t es ( ) ;
/ / r saPr i v at eK ey T empl at e . get Subj ect ( ) . setBy teA r rayV al ue ( sub j ect ) ;
rsaPrivateKeyTemplate . getLabel ( ) . setCharArrayValue

( "bestellwesen " . toCharArray ( ) ) ;
. . .

� �

In demobigenBeispielwird dasLabelFeldmit demWert “bestellwesen”gesetzt.Für
die Anwendungist diesausreichend.In der Implementationwerdendennochweitere
Feldergesetzt.Dadurchist esmöglich,die Schlüsselder Chipkarteauchfür E-Mail
SignaturenoderVerschlüsselungenzubenutzen.

DasaufdieseWeiseerzeugteSchlüsselpaarist einPKCS#11Paar, dasnochdurchdie
CA zerti�ziert werdenmuss.
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5.2.2. Generierung eines PKCS#10 Certi�cate Request

Um einenPKCS#10Requestzu erzeugen,wird ein PKCS#11SchlüsseloderSchlüs-
selpaarbenötigt.

Weiterhin sind die persönlichenDaten desSchlüsselbenutzerseinzubringen.Diese
müssenvomVerwalterderCA überprüftwerden.
Zu denpersönlichenDatengehören:

� Vorname,Nachname

� Firma

� Länder-Schlüssel

� E-Mail Adresse.

DiesewerdenderKarte,undsomitdemZerti�kat, in der im x509Standardvorgese-
henenFormübergeben:

� �

CN: Max Kliche , O=FH� Weingarten , C=DE, EMAIL=max@kliche . org
� �

Die GenerierungdesZerti�kates geschiehtfolgendermaßen:
� �

RFC2253NameParser subjectNameParser =
new RFC2253NameParser (nameandmail ) ;

Name subjectName = subjectNameParser . parse ( ) ;

CertificateRequest certificateRequest = new
CertificateRequest ( subjectPublicKey , subjectName ) ;

Signature tokenSignatureEngine =
new PKCS11SignatureEngine ( "SHA1withRSA " , session ,

Mechanism . RSA_PKCS, AlgorithmID . sha1 ) ;

AlgorithmIDAdapter pkcs11Sha1RSASignatureAlgorithmID =
new AlgorithmIDAdapter (AlgorithmID . sha1WithRSAEncryption ) ;

pkcs11Sha1RSASignatureAlgorithmID . setSignatureInstance
( tokenSignatureEngine ) ;

java . security . PrivateKey tokenSignatureKey =
new TokenPrivateKey (selectedSignatureKey ) ;

certificateRequest . sign (pkcs11Sha1RSASignatureAlgorithmID
, tokenSignatureKey ) ;

� �
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DieseOperationenerzeugeneinen“Certi�cate Request”.Diesermussjetzt, per Dis-
ketteoderE-Mail andieCA zumSignierengeschicktoderübergebenwerden.

In demRequeststehtder öffentlicheSchlüssel.Der geheimeSchlüsselbleibt immer
aufderChipkarte.
Ein Beispielfür einenCerti�cate Request:

� �

�!�"�!�"� BEGIN NEWCERTIFICATE REQUEST�"�"�!�"�

MIIBjDCB9gIBADBOMR0wGwYJKoZIhvcNAQkBDA5tYXhAa2xpY2h lLm9yZ zELMAkG
A1UEBhMCREUxCzAJBgNVBAoTAkZIMRMwEQYDVQQDEwpNYXggS2x pY2hlM IGeMA0G
CSqGSIb3DQEBAQUAA4GMADCBiAKBgHc80uYFtBPEHLkHX5aB6Y6QKDsSh2peGHu1
OSWiKffJ7kLTNwT4f1w0RsoI4FEg1isQiJe TGc3h7Qh1QG5TQ3o/ ZO5/ VaXnA7eJ
4OPlhdSpc / PtHxr2D3ohEPTRFN4M1X1mxDa5Nu57DCK/ ysoA3sxXV2OwCSN4W62v
qN8AggC5AgMBAAGgADANBgkqhkiG9w0BAQUFAAOBgQByVkmig8e CmKYT13weDSJ9
P+NM1UCQ/ 7eHrUuITR110WaQE3tYHzzVvMe0Idi8ArjU4W YSkAHa5GwGGmHi5r Ml
i7QEgo6FMbbZqXp05UWHhANzgaNtL+gCyIosHstTR8HPi0ZUsXLgRpQS / EHYNeVF
RA3M2rF9mVXyPKK3ziUWIg==

�!�"�!�"� END NEWCERTIFICATE REQUEST�!�"�!�"�

� �

DiesesFile ist ein ASN1codiertesDatenobjekt.Dieskannmanmit
� �

openssl asn1parse � in filename
� �

aufschlüsseln.Alternativ liefert xca dieseAusgabe:

Abbildung17: PKCS#10Zerti�kat aufgeschlüsseltmit xca
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5.2 Erstellungeinesx509Zerti�kats

5.2.3. Zerti�zierung des Zerti�kates dur ch die CA

NachdemÜberprüfender persönlichenDatenerstelltdie CA ein Zerti�kat für den
Benutzer.
Diesgeschiehtmit Hilfe desProgrammesopenssl odermit demgraphischenFron-
tendxca .
DaserstellteZerti�kat:

� �

�!�"�!�"� BEGIN CERTIFICATE�"�!�"�"�

MIIDOTCCAqKgAwIBAgIBAjANBgkqhkiG9w0 BAQQFADBtMQswCQYDVQQGEwJERTET
MBEGA1UEBxMKV2VpbmdhcnRlbjELMAkGA1UECBMCQlcxDz ANBgNVBAoTBkZILV dH
VDEMMAoGA1UECxMDZmJlMR0wGwYJKoZIhvcNAQkBFg5yb2 90QGxvY2Fsa G9zdDAe
Fw0wMzAxMjMxODEwMTFaFw0wNDAxMjMxODA3MThaME4xHTAbBgkqhkiG9 w0BCQEM
Dm1heEBrbGljaGUub3JnMQswCQYDVQQGEwJERTELMAkGA1UEChMCRkgxEzARBgNV
BAMTCk1heCBLbGljaGUwgZ4wDQYJKoZIhvcNAQEBBQADgYwAMIGIAoGAdzzS5g W0
E8QcuQdfloHpjpAoOxKHal4Ye7U5JaIp98n uQtM3BPh/ XDRGygjgUSDWKxCIl5MZ
zeHtCHVAblNDej9k7n9VpecDt4ng4 +WF1Klz8 +0fGvYPeiEQ9NEU3gzVfWbENrk2
7nsMIr / KygDezFdXY7AJI3hbra +o3wCCALkCAwEAAaOCAQcwggEDMAwGA1UdEwEB
/ wQCMAAwgZcGA1UdIwSBjzCBjIAUw2Cb3Pl+gmN7UH9qWNJIj6PxiR +hcaRvMG0x
CzAJBgNVBAYTAkRFMRMwEQYDVQQHEwpXZWluZ2Fyd GVuMQswCQYDVQQIEwJCVzEP
MA0GA1UEChMGRkgtV0dUMQwwCgYDVQQLEwNmYmUxHTAbBgkqhki G9w0BCQEWDnJv
b3RAbG9jYWxob3N0ggEBMAsGA1UdDwQEAwIEsDAZBgNVHREEEjAQgQ5tYXhAa2xp
Y2hlLm9yZzARBglghkgBhvhCAQEEBAMCBaAwHgYJYIZIAY b4QgENBBEWD3hjYS Bj
ZXJ0aWZpY2F0ZTANBgkqhkiG9w0BAQQFAAOBgQA3Aw506Zv3nuB WZFrS6ccWjZ K4
pGBxj9Bm673RZnKQqiBNJlnUT +1uFLVvz7kwZINisb3DCQcRoLEpbIeapB +0LjLT
Yx / CBA6Yu1CTZ6JYHYZiplCOoVeqYy6mSxpqX9G7U3O0si HkTh7no1jl9 +noAWAO
8HSdtcJRKSdaDsMXiQ==

�!�"�!�"� END CERTIFICATE�"�"�!�"�

� �

SieheauchAbbildung18.

51



5.2 Erstellungeinesx509Zerti�kats

Abbildung18:Zerti�kat aufgeschlüsseltmit xca
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5.2 Erstellungeinesx509Zerti�kats

5.2.4. Speic hern des Zerti�kates

DasZerti�kat mussaufderChipkarteanderrichtigenStellegespeichertwerden,damit
die Chipkartedie Beziehung“geheimerSchlüssel– CA” herstellenkann.

Dafür ist dasZerti�kat zu untersuchen.Auf der Chipkartemüssender dazugehörige
Public-undSecret-Key gefundenwerden.

DannkanndasZerti�kat aufderChipkartegespeichertwerden.
� �

. . .
\ \ analyse
iaik . x509 . X509Certificate x509Certificate =

( iaik . x509 . X509Certificate )
certificateFactory . generateCertificate ( fileInputStream ) ;
PublicKey publicKey = x509Certificate . getPublicKey ( ) ;
Object searchTemplate = n u l l ;
. . . .
\ \ suche
. . . .
\ \ einspielen auf die karte
X509PublicKeyCertificate pkcs11X509PublicKeyCertificate

= new X509PublicKeyCertificate ( ) ;
Name subjectName = ( Name) x509Certificate . getSubjectDN ( ) ;
Name issuerName = ( Name) x509Certificate . getIssuerDN ( ) ;
String subjectCommonName = subjectName . getRDN (ObjectID . commonName) ;
String issuerCommonName = issuerName . getRDN (ObjectID . commonName) ;
char [ ] l ab el = ( subjectCommonName + "'s " +

( ( issuerCommonName ! = n u l l ) ? issuerCommonName + " " : "" )
+ "Certificate " ) . toCharArray ( ) ;

. . .
� �

53



5.2 Erstellungeinesx509Zerti�kats

5.2.5. Signieren mit Hilf e des Zerti�kates

Wenndie Schlüsselund Zerti�kate auf der Karte gespeichertsind, ist dasSignieren
möglich.

� �

. . .
Mechanism signatureMechanism = Mechanism . RSA_PKCS;
session . signInit ( signatureMechanism , signatureKey ) ;
by t e [ ] signatureValue = session . sign (dataToBeSigned ) ;

� �

Vor derAusführungdiesesCodesmussderrichtigeSchlüsselausgewähltwerden.Die
SuchenachdemSchlüsselist in Kapitel4.6beschrieben.

Um dieSignaturzuerstellen,mussvorherderHash-WertderDatenberechnetwerden.
Diesgeschiehtentwedermit demSHA-1 odermit demmd5Verfahren.Hier hängtes
von der Chipkarteab,mit welchenDatendiesezusammenarbeitet.Für die Comcard
MFC 4.3wird SHA-1verwendet.

� �

MessageDigest digestEngine = MessageDigest . getInstance ( "SHA-1 " ) ;
Mechanism signatureMechanism =Mechanism . RSA_PKCS;
session . signInit ( signatureMechanism , signatureKey ) ;
digestEngine . update ( signString . getBytes ( ) ) ;
by t e [ ] digest = digestEngine . digest ( ) ;

� �

In PKCS#11wird beimSignierenvonDatenerwartet,dassdiesebereitsin der“gehas-
hten” Form vorliegen.Der Hash-Wert wird auf Grundder höherenGeschwindigkeit
aufdemRechnerundnichtaufderChipkarteerstellt.
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5.2 Erstellungeinesx509Zerti�kats

5.2.6. Überprüfung der Signatur

Die Überprüfungder Signaturerfolgt ebenfalls auf dem Rechner. Im Bestellwesen
der FH Ravensburg-Weingartenist diesnicht andersmöglich,da der Server, der die
Signaturüberprüft,keineChipkartebesitzt.(Die Abläufe desBestellwesenssind in
Kapitel8 undinsbesonderein Abbildung22dargestellt.)

Für die ÜberprüfungderSignaturwird die IAIK-Crypto-API verwendet,dadie Javax
ImplementationvonSUNdie erforderlichenVerfahrennichtanbietet.

� �

Signature dsa =Signature . getInstance ( "SHA1withRSA " , "IAIK " ) ;
/ / ei ne Si gnat ur i nst anz erzeugen
dsa . initVerify (pubKeyrsa ) ;
/ / der Si gnat ur i nst anz den oef f en t l i chen Schl uessel
/ / des Users zum V er i f i z i er en uebergeben
/ / d i eser Schl uessel kommt aus der Datenbank

dsa . update ( t h i s . parseEncodedKey (clientDaten ) . getBytes ( ) ) ;
System . err . println ( t h i s . parseEncodedKey (signierdaten ) ) ;
/ / di e Si gn i er dat en noch mi t base64endcoden
byt e [ ] a=decoder . decodeBuffer ( t h i s . parseEncodedKey (signierdaten ) ) ;
System . out . println ( new BigInteger ( 1 , a ) . toString ( 16 ) ) ;
System . err . println (a . toString ( ) ) ;
ok =dsa . verify (a ) ; / / si gn i er dat en . get B y t es ( ) ) ;
/ / di e Si gnat ur ueber pr uef en

� �
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6. Treiber und Software

Zur KombinationundKommunikationzwischenChipkarten,ChipkartenleserundPC
sindverschiedeneTreibererforderlich.

Auf einenTreiber für die Chipkartekannverzichtetwerden,wenn,wie bei der Im-
plementationder BasicCardin dasBestellwesenoder im Test-Applet,die Chipkarte
dir ekt mit APDUsangesprochenwird.

Die Kommunikationmit Chipkartenist, wasdie TreiberundMiddlewarebetrifft ähn-
lich demOSI-Schichtenmodellaufgebaut.In Abbildung19 ist diesandreiBeispielen
dargestellt.Von diesendrei Modellenwurdendie beidenerstenin dieserArbeit ver-
wendet.

6.1. PC/SC

Die PC/SC-Spezi�kation(PersonalComputer/Smartcard)[PCSC] regelt die Benut-
zungvon ChipkartenunterWindows.DieseSchnittstellebietetFunktionenzumSen-
denvonAPDUsan.WeitereAufgabensindderVerbindungsaufbauzurChipkarteund
die AnalysedesATR.

Die PC/SCSchnittstellebe�ndet sich in der Schichtdirekt überdemHardwaretrei-
ber. Der HardwaretreiberdesChipkartenlesersstellt die in der PC/SC-Spezi�kation
vorgesehenenFunktionenzurVerfügung.

DurchdieweiteVerbreitunghatsichdieseSpezi�kationdurchgesetztundesgibt Um-
setzungenaufandereBetriebssysteme.

Chipkartenleser

PC/SC

Chipkarten Treiber

PKCS�Wrapper

Chipkartenleser

OCF

Java Anwendung

PC/SC

OCF�PC/SC�Wrapper

Java Anwendung

Chipkartenleser

OCF

Java Anwendung

PKCS\#11 OCFOCF mit Wrapper

Abbildung19:VergleichderTreiber-Strukturen
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6.1 PC/SC

6.1.1. Windo ws

Die PC/SCSchnittstelleist seit Windows 2000fest in dasBetriebssystemintegriert.
FürandereWindowsVersionenbietetMicrosoftdiesezumDownloadan.

Die ChipkartenherstellerbietenTreiberfür ihreHardwarean.DieseTreiberunterstüt-
zenalledenZugriff derPC/SCSchnittstelleaufdie Hardware.

Chipkartenapplikationenunter Windows, wie Homebankingoder SmartCardLogin
benutztenalle die PC/SCSchnittstelle.Daherkannder Chipkartenleserin der Regel
ausgetauschtwerden,ohnedasseineApplikationumgeschriebenwerdenmuss.

6.1.2. Lin ux

Für Linux hatsichunterdemM.U.S.C.L.E-Project(Movementfor theUseof Smart
Cardsin a Linux Environment)eineGruppezusammengetan,die Hardwaretreiberfür
ChipkartenleserundeinePC/SC-Schnittstellebereitstellt.

Diese“pcsc-lite” genannteSchnittstellearbeitetalsDaemonaufeinemLinux System.
DieserDaemon(pcscd)nimmtAnfragenvonApplikationenentgegenundreichtdiese
andenChipkartenlesertreiberweiter. Die aktuelleVersionist (Januar2003)pcsc-lite-
1.1.1.Auf der InternetseitedesProjektes�ndet manfür die gängigenDistributionen
RPM-Paketezuminstallieren.

DerpcscdbenötigteinenHardwareTreiber, derdieKommunikationmit demChipkar-
tenleserübernimmt.

Es gibt nur wenigeHerstellervon Chipkartenlesern,die auchTreiberfür Linux ent-
wickeln.Von denuntersuchtenLesegerätenwarendas

� Omnikey

DieseTreiberarbeitenalsKernelmodul.Diesesmussmit Hilfe vonmodprobe
in denKernelspeichergeladenwerden.

KerneltreiberunterLinux laufenin derRegelnurmit derKernelversion,mit der
sie compiliertwordensind.Der von OmniKey zur VerfügunggestellteTreiber
funktioniertsonur unterderLinux-DistributionMandrake mit Kernel2.4.17-9.
Um denTreiberauchaufeinemanderemLinux Systembenutzenzukönnen,lie-
fert OmniKey aufAnfragedenQuellcodedesTreibersaus.Damitist esmöglich,
denTreiberandasVorhandeneSystemanzupassen.

Dabei traten bei den getestetenLinux VersionenProblemeauf, da die USB
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6.1 PC/SC

Struktur im Linux Kernelgeändertwurde.Damit der Chipkartenlesergetestet
werdenkonnte,musstederTreiberumgeschriebenwerden.

Die ÄnderungenwurdenandieEntwicklungsabteilungvonOmniKey weiterge-
geben.

� Cherry

Cherrybietetfür einigeTastaturenTreiberan.Für die vorliegendeTastaturwar
leiderkeinTreiberverfügbar.

� Towitoko

Für denTowitoko Chipkartenleser�ndet man für Linux auf der Linkliste des
M.U.S.C.L.EProjekteseinenVerweisaufeinenOpen-SourceTreiber5.

DieserTreiberist auf demSystemzu kompilierenundstellt daraufhineineLi-
braryzurVerfügung.

Die Library stellt den Kontakt zum Chipkartenlesernicht direkt her, sondern
benutztdie serielleUSB Schnittstelleoder USB. Wenn der BenutzerSchreib
undLeserechteauf die serielleSchnittstellebesitzt,kannderpcscdmit Benut-
zerrechtenauf demSystemlaufen.Dies ist bei der VerwendungdesOmniKey
Treibersnicht möglich,da Kernelmodulenur von “root” geladenwerdenkön-
nen.

5http://www.geocities.com/cprados/
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6.1 PC/SC

6.1.3. Installation des pscsd

Der pcscdsollte beim Systemstartgestartetwerden.Bei der Installationder RPM-
Paketewerdenin denStartscriptenentsprechendeLinks gesetzt.

Wird derpcscdnichtautomatischgestartet,kanndieseraufderKonsolemit
� �

pcscd � d � f stdout
� �

gestartetwerden.

Derpcscdwird duchdie Datei/etc/readers.conf kon�guriert.
� �

# FRIENDLYNAME: Any name
# DEVICENAME : Any name
# LIBPATH : L ocat i on of t he dr i v er l i b r ar y f or your r eader
# CHANNELID :
# 0x000001 � COM1
# Towi toko Chi pdr i v e M i cro (COM1)
FRIENDLYNAME " Towitoko Chipdrive Micro "
DEVICENAME TOWITOKO_CHIPDRIVE_MICRO
LIBPATH / opt / chipkarte / lib / libtowitoko . so . 2 . 0 . 0
CHANNELID 0x000001

� �

DieseDatei ist entsprechendder Hardwareanzupassen.Im obigenBeispielwird ein
Towitoko ChipkartenleserandererstenseriellenSchnittstelleverwendet.
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6.2 OCF

6.2. OCF

DasOpenCardFramework (OCF) ist eineJava Programmbibliothek,welcheeser-
möglicht,aufChipkartenzuzugreifen.
EsexistierenzweiMöglichkeiten,OCFzubenutzen:

1. DirekterHardwarezugriff

Hierfür werdenHardwaretreibervomOCFbereitgestellt.

Es gibt allerdingsnur wenige Hardwaretreiber[OPENC]. Für die benutzten
Chipkartenleserexistiertenkeine,sodassdieseLösungin derArbeit nichtweiter
verfolgtwurde.

2. Zugriff überdie PC/SCSchnittstelle

DasOCFkannmit Hilfe desOCF-PC/SC-WrappersaufdiePC/SCSchnittstelle
derChipkartentreiberzugreifen.

DieseLösungwurdebei demTestAppletundderBasicCardImplementationin
dasBestellwesenbenutzt.

� Die Verwendungdes“passthrough”Modus

Bei diesemModuswird jedeChipkarteangesprochen.EswerdendirektAPDUs
andieChipkartegeschickt.

� �

CardRequest cr = new
CardRequest (CardRequest . ANYCARD,

n u l l ,
PassThruCardService . c l ass ) ;

cr . setTimeout (TIMEOUT) ; / / set t i meout f or IFD

SmartCard sc = SmartCard . waitForCard (cr ) ;
i f ( sc ! = n u l l ) {
ptcs = ( PassThruCardService )

sc . getCardService (PassThruCardService . c l ass , t r ue ) ;
cardID =sc . getCardID ( ) ;

� �

Listing 2: InitialisierungdesPassThruCardService

In demTestAppletJarPaket ist die Klasse“MyChipcard” enthalten.Dort �ndet
sichweitererCodeundErklärungenzuOCF[kliche].
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7. Test Applet

Unterhttp://www.wrankl.de undbei [RANKL99] �ndet sichein Chipkarten-
simulator. DiesesProgrammarbeitetohneeineChipkarteund ist dafür gedacht,das
ein Benutzersich mit demVerschicken von APDU-Folgenund demFilesystemauf
Chipkartenvertrautmachenkann.

DasProgrammsimuliert eineChipkartein Software.um eineAPDU Sendesequenz
kennenzulernen.Da die Kommunikationmit einersimulierenChipkartestatt�ndet ist
diesesProgrammnichtzumTesteinerrealenChipkartegeeignet.

Für die vorliegendeArbeit war eserforderlich,denDatenverkehr von und zur Chip-
kartezuanalysierenunddarzustellen.

Dazuwurdeein ChipkartenTest-Appletentwickelt.

DiesesProgrammermöglichtes,mit einerbeliebigenChipkarteüberdenWebbrow-
serzu kommunizieren.EserwarteteineAPDU alsEingabeundgibt die Antwort der
ChipkartealsStringaus(sieheBild 20).

7.1. Anf orderung en

Die AnforderungenzurBenutzungdesAppletssind:

� Chipkartenlesermit PC/SCTreiber

� Chipkarte

� Internetbrowsermit JavaUnterstützung

Die Hardware-Treibermüssenauf demSysteminstalliertsein.UnterLinux mussder
pcscdlaufen.

7.2. Bedien ung

Die Bedienunggliedertsichin dreiTeile.

� KontaktzuderKarteherstellen

Eine Karte wird mit demSystemverbunden,sobaldmandenConnectButton
drückt,nicht schonbeimEinsetzenderKarte in denLeser. SokanndasApplet
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7.2 Bedienung

Abbildung20:ChipkartenKommunikation

in einemBrowserfensterim HintergrundlaufenundeineChipkartenapplikation
kanndennochaufdenLeserunddie Chipkartezugreifen.

Bei dem“Connect” zur Chipkartewird die OCF InstanzPathThroughinitiali-
siertunderstnachdemEntfernenderChipkarteaufgehoben.

Um die Karteneuzu initialisieren,genügtes,Connecterneutauszuführen.

� SendeneinesBefehlsandie Karte

Ein Befehlsetztsichausdenin Kapitel 4.4beschriebenenTeilenzusammen.

Eingabefelderfür die einzelnenTeile �nden sichin deroberenHälfte desApp-
lets.

In dieseFelderwerdendiegewünschtenDatenalsHex-Werteeingetragen.Hier-
bei kanndasnormalerweisevorangestellte“0x” weggelassenwerden.

Ein BeispielzurVerdeutlichung:
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7.3 Speicherungvon APDU Folgen

DerBefehl
���
���������������
�������
�������
���

zur SelectiondesMaster-FileseinerISO-7816Chipkartewird folgendermaßen
kodiert:

Feld Eingabe
cla 00
ins A4
p1 00
p2 00
lz 00

� AbrufenderAntwort

Die StatuswerteS1undS2werdendirekt nachdemAbsendendesKommandos
andieChipkartein denFelderneingetragen.

Um diekompletteAntwort zuerhalten,mussder“PrintRsp”Buttonbenutztwer-
den.

Die Antwort wird alsHex-Stringdargestellt.

7.3. Speic herung von APDU Folg en

Mit Hilfe derButtons

� Load

� Save

� Insert

könnenAPDU-Folgenauf demPC gespeichertwerden.Diesewerdenin einemText
File abgelegt. Soist esmöglich,diesemit Hilfe einesEditorszubearbeiten.

Die gespeichertenAPDU-Folgen könnenmit Hilfe von Load wieder in die APDU
SendList geladenwerden.AusdieserListekanneineAPDU ausgewähltundmit Hilfe
von Insertwiederin dieentsprechendenFeldereingefügtwerden.
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8. Bestell wesen

DasSystem“Bestellwesen”bot bislangdenBenutzerndie Möglichkeit, eineBestel-
lungmit Hilfe einerDisketteunddemdaraufabgelegtemSchlüsselzusignieren.

DasSystemüberprüftdie Signaturdannmit Hilfe desin einerDatenbankabgelegten
öffentlichenSchlüssels,undnur bei einererfolgreichenVeri�kation wird die Bestel-
lungweitergeleitet(sieheAbbildung22).

DiesesSystemwurde auf die paralleleNutzungvon Chipkartenerweitert.Die alte
Lösungmusstebestehenbleiben,dadie Benutzernochnicht alle mit Chipkartenund
Chipkartenlesernausgestattetsind.

8.1. Programmab lauf

Um eineSignaturmit Hilfe von DiskettenodereinerChipkartezu erstellen,wird fol-
gendermaßenvorgegangen:

� Disketten

Eswird derHash-Wert derDatenauf demComputergeneriert.Der Secret-Key
wird vonderDiskettegeladen.DerHash-Wertwird aufdemComputermit Hilfe
desDSA-Algorithmus signiert.

Die Signaturwird mit demauf der DatenbankgespeichertemPublic Key vom
Serverüberprüft.Danachwird eineE-Mail andenEmpfängerversendet.

� Chipkarten

Bei der Chipkartewird derHashwertdesTextesauchim Computerberechnet,
dieserHashwertdannaberauf derChipkartezur GenerierungderSignaturver-
wendet.So hat der Rechnernichtsmehrmit der Signaturbildungzu tun. Der
SecretKey kommtsomitniemalsin denSpeicherdesComputersundkannda-
hernicht von einemunbefugtemBenutzerausgelesenwerden.
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8.1 Programmablauf

8.1.1. Die entwic kelten Klassen

DasalteProgrammbestandauszweiTeilen.DerersteTeil wird vomBenutzerkontrol-
liert. Der zweiteTeil vom Server. An dieserAufteilung siehtman,dassnur der erste
Teil mit Chipkartenarbeitenkann.DerServer selbsthatkeineChipkarten.

DamitdieIntegrationin dieseProgrammstruktureinfachgestaltetwerdenkonnte,wur-
dendie für die SignaturwichtigenFunktionenin eineeigeneKlasseausgelagert.Bis-
langwarendiesein derHauptklasse.

Die Klassenwurdensoentwickelt, dassdieseohnedasBestellwesenfunktionieren.Es
ist leichtmöglich,dieseKlassenin ein eigenesProgrammzu importieren.

DieseKlasse(FHSmartCard.java ) bietetunteranderemfolgendeFunktionen:
� SignData()

� CheckSignData()

� GetPublicKey()

� GetName()

� GetPassword()

� GenerateKeyPair()

DieseKlasseist eine virtuelle Schnittstellefür weitereKlassen.Von dieserKlasse
werdendaher, ja nachAnforderung,dieseKlassenabgeleitet(sieheAbbildung21):

� NoChipCard

DieseKlassearbeitetmit derHilfe derDisketten.Hier stehendiealtenFunktio-
nenzurVerfügung.

� BasicCard

DieseKlassebietetbislangdieFunktionenSignData(),GetName()undGetPassword().

� ComCard

DieseKlasseimplementiertdiePKCS#11Lösung,diemit dieserKartemöglich
ist undbietethiermitdie volle Funktionalität.

Mit Hilfe dieserKlassenist esmöglich,die Applikation andie verschiedenstenChip-
kartenoderHardwareanzupassen.

UnterschiedenwerdendieeinzelnenChipkartenanhanddesATR, wie in Kapitel4.3.1
beschriebenwurde.
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8.1 Programmablauf

NoSmartCard BasicCard ComCard

FHSmartChard

Abbildung21:KlassenDiagramm

8.1.2. Programmab lauf

Der Programmablaufhat sich für den Benutzergegenüberder alten Lösungnichts
wesentlichesgeändert.Die wichtigsteÄnderungfür denBenutzerist, dasser bei der
Signaturkeine“Passphrase”mehreingebenmuss,sonderndie PIN derChipkarte.

Weiterhinkannsichder Benutzermit Hilfe derChipkarteandemSystemanmelden.
Die Benutzerdaten,UsernameundPasswort, werdenvon derChipkartenachEingabe
der PIN gelesen.Ein Anmeldenper Tastaturund Passwort ist weiterhinmöglich,da
dasAuslesenderDatenausderChipkartelange(mehrals5 Sek.)dauert.

Internhabensichu.a.folgendeÄnderungenergeben:

� Die SignaturüberprüfungmussaufverschiedeneSystemeeingehen.

Die Datenbankwurdeum ein Feld erweitert,in demgespeichertwird, ob und
welcheChipkarteverwendetwird. SokannvomServerdierichtigeFunktionzur
Überprüfungaufgerufenwerden.

� Die SpeicherungdesSchlüssels

Bei einerChipkartewird als SchlüsseldasZerti�kat einesBenutzersangelegt.
Dieseswird nicht,wie in deraltenVersion,nocheinmalzusätzlichverschlüsselt.
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8.1 Programmablauf

8.1.3. Schlüssel generieren

Bei derSchlüsselgenerierungmit einerDiskettewar eseinemBenutzermöglich,sein
Schlüsselpaarzuerzeugenundsofortmit diesemzuarbeiten.

DurchdieEinführungderCA für dasBestellwesen,mussderBenutzersichdenSchlüs-
selerstsignierenlassen.Diesführt zueinemMehraufwandfür denBenutzersowie für
denVerwalterderCA. DurchdiesenMehraufwanderhöhtsichaberdieSicherheitdes
SchlüsselsunddasVertrauensverhältnis.

Um einenSchlüsselaufderChipkartezugenerieren,sindmehrereSchrittenötig.

1. AkzeptierendesZerti�kates für dasJavaApplet

DasJavaAppletmussaufdieHardwaredesRechnerszugreifen.Dafür ist esmit
Hilfe einesZerti�kates signiertworden.

In Bild 24 ist daszubestätigendeFormularzusehen.

2. AnmeldenanderDatenbankundGenerierungdesSchlüsselpaares

Bei derGenerierungdesSchlüsselpaareswird derCerti�cation-Requestin eine
Dateigespeichert,die vomBenutzerwählbarist.

3. Zerti�zierung

Die im letztenSchritt erzeugteDateimussderCA zur Zerti�zierung vorgelegt
werden.Die CA erstelltdanndasx509Zerti�kat für denBenutzer. DiesesZer-
ti�kat bekommtderBenutzerin FormeinerDateiaufDiskettewieder.

4. SpeicherndesZerti�kates

DasZerti�kat wird vom Benuzterwiedermit Hilfe desGeyGenerator-Applets
aufdie Chipkartegespeichert.
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8.1 Programmablauf

Chipkarte

Diskette

Eingabemaske

Signatur

Chipkarte oder
Diskette Signatur

Server
Datenbank
mit
Public Keys

Signatur�berp�fung

Mail verschicken

Benutzer

Server

Abbildung22: ProgrammablaufSignatur
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8.1 Programmablauf

CA

Diskette
Public Key

Diskette
Public Key

Zerifiziert

zertifiziert

Daten
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Speicherung in
Datenbank

Chipkarte

Abbildung23:ProgrammablaufSchlüsselgenerierung

Abbildung24:Applet-Zerti�kat
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8.2 Signatur

8.2. Signatur

Aus demBestellauftragwird im Systemein String zusammengesetzt,der als Daten-
eingabefür die Signaturdient.

Im FallederComcardMFC 4.3wird dieSignaturwie folgt erzeugt:
� �

p r i v at e String pkcsSignData (String signString )
{
Token token_ ;
t r y {
Module pkcs11Module = Module . getInstance ( "cccsigit " ) ;
pkcs11Module . initialize ( n u l l ) ;
Slot [ ] slots =pkcs11Module . getSlotList

(Module . SlotRequirement . TOKEN_PRESENT) ;
Slot selectedSlot = slots [ 0 ] ;
token_ =selectedSlot . getToken ( ) ;
Session session =
token_ . openSession (Token . SessionType . SERIAL_SESSION,

Token . SessionReadWriteBehavior . RO_SESSION, n u l l , n u l l ) ;

session . login (Session . UserType . USER, jPasswordField1 . getText ( )
. toCharArray ( ) ) ;

/ / Suchen nach dem Schl uessel
iaik . pkcs . pkcs11 . objects . RSAPrivateKey templateSignatureKey =

new iaik . pkcs . pkcs11 . objects . RSAPrivateKey ( ) ;

templateSignatureKey . getSign ( ) . setBooleanValue (Boolean . TRUE) ;
session . findObjectsInit ( templateSignatureKey ) ;
iaik . pkcs . pkcs11 . objects . Object [ ] foundSignatureKeyObjects

= session . findObjects ( 1 ) ;

iaik . pkcs . pkcs11 . objects . RSAPrivateKey signatureKey =n u l l ;
signatureKey =( iaik . pkcs . pkcs11 . objects . RSAPrivateKey )

foundSignatureKeyObjects [ 0 ] ;
session . findObjectsFinal ( ) ;

ByteArrayOutputStream dataToBeSignedBuffer =
new ByteArrayOutputStream ( 128) ;

MessageDigest digestEngine = MessageDigest . getInstance ( " SHA-1" ) ;
Mechanism signatureMechanism =Mechanism . RSA_PKCS;
session . signInit ( signatureMechanism , signatureKey ) ;
digestEngine . update ( signString . getBytes ( ) ) ;

by t e [ ] digest = digestEngine . digest ( ) ;
DigestInfo digestInfoObject = new
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8.2 Signatur

DigestInfo (AlgorithmID . sha1 , digest ) ;
by t e [ ] digestInfo = digestInfoObject . toByteArray ( ) ;
by t e [ ] signatureValue = session . sign (digestInfo ) ;
System . out . println ( "Value : " +new

BigInteger ( 1 , signatureValue ) . toString ( 16 ) ) ;

String sigString1 =new String ( ) ;
BASE64Encoder encoder =new BASE64Encoder ( ) ;
sigString1 =encoder . encode (signatureValue ) ;
sigString1 = t h i s . parseDecodedKey (sigString1 ) ;
r et ur n sigString1 ;

} cat ch (Exception e )
{ System . out . println ( "Hallo fehler beim signieren mit token " ) ;
e . printStackTrace ( ) ; r et ur n "false " ; }

}
� �

71



8.3 Signierenmit derBasicCard

8.3. Signieren mit der BasicCar d

Die BasicCardbietetkeinePKCSSchnittstellean.Dahermusstendie Funktionenzur
Signaturselbstimplementiertwerden.

Die BasicCardstellt hierfürElliptischeKurvennachIEEEP163zurVerfügung.Diese
müssenmit Funktionenim BasicCardProgrammversehenwerden.Fürdievorliegende
Arbeit sinddie Funktionen

� GenerierungeinesSchlüsselpaares

� Signaturmit derKarte

� ExportierendesÖffentlichenSchlüssels

entwickelt worden.

Als Beispielist dieGenerierungdesSchlüsselpaaresaufderBasicCardaufgeführt:
� �

Rem Command& H20 & H01 GenerateKey ( )
Rem
Rem Diese Funktion darf nur
Rem genau einmal aufgerufen werden .
Rem
Command& H20 & H01 GenerateKey ( )

If Not ( PINVerified ) Then SW1SW2= swPINRequired : Exit
If keysgenerated = 1 Then Exit Command
Call EC167GenerateKeyPair ( )
Call EC167SetPrivateKey (EC167PrivateKey )
keysgenerated =1
If LibError < > 0 Then SW1SW2= LibError : LibError = 0

End Command
� �

Für die von der BasicCarderzeugtenSignaturengibt esnochkeineMöglichkeit der
Überprüfung.Daherkanndie Chipkartenochnicht zur Signatureingesetztwerden.
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9. Ausb lic k

Die DigitaleSignaturist immernochnichtsohäu�g verbreitet,wie eseigentlichmög-
lich wäre.Die Benutzungvon SignaturprogrammenundVerschlüsselungssoftwareist
mittlerweilekein“Hexenwerk”mehr. Programmewie OutlookhabendieSignaturund
Verschlüsselungstechnikenintegriert.

DieseFunktionenwerdenvon denBenutzernoft alszu kompliziert undumständlich
abgetanunddahernichtbenutzt.

BeidemOnline-BestellwesenisteineDigitaleSignatur, wieauchbeianderenDiensten,
dieüberdasInternetabgewickelt werden,einMuss.Hier darfderBenutzerdieSigna-
tur unddadurchseineUnterschriftnichtalszuumständlichablehnen.

Bei der Implementationin dasBestellwesenwurdedaherviel Wert auf eineeinfache
Handhabunggelegt. Dadurchwird esdenBenutzernerleichtert,sichmit derDigitalen
Signaturanzufreunden.

Die entwickeltenKlassensindnicht nur für die spezielleAnwendungnutzbar. Somit
stehteinerDigitalenSignaturmit Chipkartenbei anderenAnwendungeneineGrund-
lagezurVerfügung.

FürdeninteressiertenAnwenderwurde,einTestAppletentwickelt, dasesermöglicht,
denAufbauunddieFunktionsweisevonChipkartenbesserzuverstehen.
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A. APDU Liste

Au�istung derAPDUsundFehlercodesdesin derArbeit entwickeltenBasicCardPro-
grammes

90 00 allesin Ordnung
91 xx Antwort enthielt xx Bytes. Das le Feld der

Anfragehatteeine andereLängeals die zu-
rückgegebenenDaten

6B 00 NotPersonalized
6B 02 EncryptionRequired
6B 05 InvalidPIN
6B 06 PINErrorsExceeded
6B 07 AllReadyPersonalized
61 xx InternerFehler

Tabelle9: Fehlercodes
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CLA INS Beschreibung
20 00 GetCurve
20 01 GenerateKey Pair
20 02 GetPublicKey
20 03 SignMessage
20 04 SetSharedSecret
20 05 SetSessionKey
20 10 HashMessage
20 11 HashBegin
20 12 AddHash
20 13 EndHash
23 00 VerifyPin
23 01 ChangePin
23 70 GetName
23 71 SetName
23 72 GetPassword
23 73 SetPassword
23 74 GetStrasse
23 75 SetStrasse
23 76 GetTelefon
23 77 SetTelefon
23 78 GetWohnort
23 79 SetWohnort
23 80 SetData1
23 81 SetData2
23 82 SetData3
23 83 SetData1
23 84 GetData2
23 85 GetData3

Tabelle10: ImplementierteAPDUs
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B. RSA Verfahren

DasRSA Verfahrenbestehtauszwei Teilen,derSchlüsselerzeugungundderAnwen-
dung.

1. Eswerdenzwei große,zufälligePrimzahlen# und $ gewählt. Die Längesollte
zwischen384und512Bit liegen.

2. DasProdukt%'&(#)$ bestimmen.

3. Auswahl einerkleinenungeradennatürlichenZahl * . Die zu +,#.-

�0/21

+3$4-

��/

relativ prim ist. d.h. ggT +5*�6879+3%

/:/

&

�

.

4. Berechnungvon ; , wobeigilt: *0;<&

�

mod
�

5. DeröffentlicheSchlüsselist nundasZahlenpaar*�6=%

6. DergeheimeSchlüsselist ;)6

�

Die VerschlüsselungeinerNachricht >@?BADC funktioniertmit:

E

+F>

/

&G>@H n

DasEntschlüsselneinesChiffretextes
�

?BAIC entsprechend:

J

+

�K/

&

�ML

mod %

Sieheauch[ERTEL] und
http://www.sias.de/kryptologi e- rsa. html

B.1. Zufallszahlen

FürdieSchlüsselerzeugungbenötigtmaneinenAlgorithmus,umgroßePrimzahlenzu
erzeugen.

Hierfür werdenoft Verfahrenverwendet,die auf Zufallszahlenberuhen.Daherbieten
ChipkarteneinenHardwareZufallszahlengeneratoran.

Bei der ComcardMFC 4.3 wird der auf der ChipkarteintegrierteDES Algorithmus
benutzt,umdieZufallszahlenzuerzeugen.DerStartwert(seed)wird bei derPersona-
lisierungderChipkarteeingestellt.

Um dennocheinenimmerwechselndenSeedzu erhalten,wird diesernacheinerZu-
fallszahlberechnungmit einerZufallszahlüberschrieben.DamitdasEEpromandieser
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B.1 Zufallszahlen

Stellenicht durchdashäu�ge Schreibenzerstörtgeht,wird der Seedwert in einem
“Cyclic File” (siehe4.6)abgespeichert.Hierdurchverringernsichdie Schreibzugriffe
aufeineSpeicherstelle.
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C. openssl und xca

Da die IntegrationderChipkartein dasBestellsystemeineCA erforderte,wurdemit
demProgrampaketopenssl undxca aufdemLinux Rechner, derauchdieAnwen-
dungbeherbergt, eineeigeneCA errichtet.
DieseCA ist bislangvonkeineranderenCA zerti�ziert worden.FürdenEinsatzzweck
alsCA für dasBestellwesenist diesauchnicht notwendig.Hier reichtdas“self certi-
�cated” aus.

C.1. Generierung der Schlüssel

Um mit openssl ein Root-CA-Zerti�kat zu erzeugen,ist nacheinemAnpassender
Dateiopenssl.conf dieserAufruf erforderlich:

� �

openssl genrsa � des3 � out $ (SSLETC) / private / CAkey . pem \ \
� rand Zufallsdaten 2048

� �

DieserSchlüsselmussnochunterschriebenwerden:
� �

openssl req � new � x509 � days 730 � key $ (SSLETC) / private / CAkey . pem\ \
� out $ (SSLETC) / private / CAcert . pem

� �

C.2. Fing erprints

Um festzustellen,dassdie CA nicht manipuliertwordenist, mussein Benuzterdie
FingerprintsderCA Stellekennen.
DerX509v3Authority Key Identi�er dereingeführtenCA lautet:

� �

keyid : C3: 60: 9B: DC: F9 : 7E: 82: 63: 7B: 50: 7F : 6A: 58: D2: 48: 8F : A3 : F1 : 89: 1F
DirName : / C=DE/ L=Weingarten / ST=BW/ O=FH� WGT/ OU=fbe / Email =root@localhost
serial : 01

� �

Die FingerprintsderCA sind:
� �

MD5:
8D: 74: 3F: 6D: E5 : C5: 9D: FF : 38: 96: 85: 38: 42: 47: F9 : B9
SHA1:
D1: 55: 73: F8 : 51: CA: 70: 93: CE: 3D: 70: C3: 2C: 4A: F6 : 77: 26: 8B: A1 : D9

� �
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D. Marktüber sic ht

Um die richtigenChipkartenfür die FH Ravensburg-Weingartenzu ermitteln,ist eine
Marktanalysevorgenommenworden.

Dabei ist aufgefallen, dassChipkartenherstellersich mit Demonstrationsprodukten
sehrzurückhalten.EswerdenteureEntwicklungspaketeangebotenodernurkomplette
Lösungen.

EinengutenSupporthat die Firma ZeitControlgegeben,leider ist die Chipkartenur
bedingteinsetzbar.

Die HerstellervonChipkartenlesernwarenentgegenkommender. Hier wurdenmehrere
DemonstrationsobjektezurVerfügunggestellt.

Die Auswahl derHardwarehängtengmit demverwendetenRechnerzusammen.Da
neueRechnerimmer seltenermit einemseriellenAnschlussausgeliefertwerden,ist
eineUSB Schnittstellesinnvoll.

In denfolgendenTabellen�nden sichdiebeiderArbeit benutztenundvonFirmenzur
VerfügunggestelltenHardware/Produkte.
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Hersteller ProduktundTreiber Schnittstelle Bemerkungen
Omnikey CardMan2020 USB InstallationunterLinux nurmit Aufwandmög-

lich;
Für Linux existiert ein Kerneltreiber, der für
dasverwendeteRedHat7.3 angepasstwerden
musste.FürdievorliegendeArbeit ist daherein
Treiber-Patchentstanden,der dasProblemmit
Kernel> 2.4.19behebt.

Towitoko Micro 130 USB
Seriell

TeilweiseVerbindungsproblememit der Chip-
karte;
ist weit verbreitetdurchdie HBCI Initiativeder
Banken.

Cherry Tastatur Intern
PS/2

Die Treiber, die in denTestsverwendetwurden,
sindnicht sehrstabilgewesen.UnterWindows
2000ist esab und zu, nachdemdie Chipkarte
eingeführtwurde,nichtmehrmöglichgewesen,
Tastatureingabenzu tätigen.
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Hersteller Karte Speicherplatz Betriebsystem Treiber Kryptoverfahr-
en

Bemerkungen

ZeitControl BasicCard
3.9

8 KByte BasicCard – DES, Ellipti-
scheKurvenauf
GF(161)

EineprogrammierbareKarte,beideral-
les selbstimplementiertwerdenmuss.
Die Karte eignetsich hervorragendals
Studienkartefür schnelleTestzwecke,
aberwenigerzurDigitalenSignatur.

ZeitControl BasicCard
5.4

16KByte BasicCard – AES, Ellipti-
scheKurvenauf

N
O

P
Q

RS

T
U

Siehe BasicCard3.9 Die Elliptischen
Kurven Implementationist nicht weit
verbreitet.Daherist dasVeri�zieren der
Signaturnochnichtmöglich.

ComCard ComCard
MFC 4.3

32KByte MFC4.3 cccsigit.dll RSA bis 1024
Bit, DES

Nur für Windows. Die Dokumentati-
on derKarte ist nicht onlineverfügbar.
Die MFC 4.3Versionunterscheidetsich
starkvon denaltenBetriebssystemver-
sionen.So ist die Nutzung von alten
Treibern,die es für Linux gibt, nicht
möglich.Eine Treiberanpassungan Li-
nux ist nichtgeplant.

Gieseke&Devrient StarCosSPK 16KByte StarCos aetpkss1 RSA bis 1024
Bit

Die Kartenkonntennicht getestetwer-
den
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