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1. Einleitung

Geschaftliche/orgadngewerdenzunehmenadhnit Hilfe desinternetsabgevickelt.

Die eindeutigeldenti zierung der Kommunikationspartnemussdabeigewéahrleistet
sein.Die Moglichkeit, eine fremde Identitat anzunehmermder eine Unterschriftzu
falschenmussausgeschlossemerden.lnsbesonderenusseine nachtraglicheAban-
derungeinesunterschriebenenextesvon denKontrollmechanismehemerktwerden.

HierfUr dientdie elektronischederdigitale Signatur

Im SinnedesSignatugesetzesind“elektronischeSignaturen’Datenin elektronischer
Form, die andererelektronischerDatenbeigefligtoderlogisch mit ihnenverknupft
sindunddie zur Authenti zierungdienen [SIGG]

Eine Chipkarteoder Smartcardbieteteine geeigneteHardwarefur die elektronische
Signatur

In dervorliegendenArbeit gehtesum die Integrationvon Chipkartenin dasOnline
Bestellvesender FH Ravenslurg-Weingarten.

Fur die digitale Signaturist eine zentraleKontrollstelle,eine Certi cation Authority
(CA), unbedingtnotwendig.Fur dasBestelivesen-Systemvurde dahereine eigene
CA aufgebaut.

Zur Veranschaulichunder Funktionsweis&on Chipkartenwurdeein Programmnent-
wickelt. Mit Hilfe diesesProgrammesst esmdoglichdie Kommunikationsablaufeon
einzelnerKommunikationsschrittedarzustellen.




2. Aufgabenstellung

Die AufgabenstellunglervorliegenderArbeit kannsichin zwei Teile aufspalterias-
sen:

1. die Darstellungder Funktionsweiseron Chipkarten

2. dielmplementierunginerdigitalenSignatumit Chipkartenn dasBestellvesen
derFH Ravenshurg-Weingarten.

Die Implemetatiorwar unabhangigyon einemBetriebssysterau l6senunddurftedas
bestehend8ystemichtbeeintrachtigerDaherwurdeJava als plattformunabhangige
Sprachegewahlt.

Dazu warender Chipkartenmarkizu untersucherund die fur die FH Ravenslurg-
Weingarterbrauchbar&artenundLeserzu nden.




3. Elektr onisc he Signatur

Die elektronischenderdigitale Signaturwird in der zunehmend/ernetzerelektroni-
schenwWeltimmerwichtiger.

Zur technischerRealisierungwird ein Verfahrenben6étigt,dasdie Zuordnungeines
elektronischermexteszu seinemVerfassereindeutigund nicht manipulierbarermog-
licht.

Daruberhinausussdiesesverfahrenrechtssichesein.Die AnforderungerdesSigna-
turgesetzesindzu beachtenSIGG].

Im SinnedesSignaturgesetzesind “elektr onischeSignaturen” Datenin elektro-
nischer Form die anderen elektronischenDaten beigefligtoder logischmit ihnen
verknupft sind und die zur Authenti zierung dienen.

Fur das Bestelivesenkdnneneine quali zierte elektronischeSignatureneingesetzt
werden.

Nach dem Signaturgesetzesind: “quali zierte elektronischeSignaturen,

auf einemzum Zeitpunkt ihrer Erzeugunggultigen quali zierten Zerti kat
beruhenund

mit einer sicheren Signaturerstellungseinheiterzeugtwerden’

Eineelektronischesignaturauf einemmathmatisclkryptographische®ystemginem
Public-Key-Verfahren.

Bei diesemVerfahrenwird ein “Schliisselpaarbendétigt.Einer der Schliisselst ge-
heim und darf von dem Unterzeichnemnicht weitelgegebenwerden.Die Weitelgabe
desgeheimerschlissel&ameeinerUnterschriftselimachtgleich.DerzweiteSchlis-
selist nicht geheim,sondernbffentlich. Dieserwird vom Empfangeibenutzt,um die
AuthentizitatdesAbsenderslesDokumentesu Uberprifen.

Esist ein Systemerforderlich,dassdemBenutzerjederzeitdie Mdglichkeit gibt, die
eindeutigeHerkunfteinesoffentlichenSchlisselzu tberprifen.

Weiterhinspieltdie Handhalbingeinegrof3eRolle. An denVorgang:

Dokument ausdrucken, unterschreiben, wegschicken
hatmansichin langenJahrergenvohnt. Ein neuesVerfahrendarf dahemicht kompli-
ziertersein,umangenommenuwerden.

Die elektronischesignaturist mittlerweileweit verbreitetundhatsichin derAnwend-




barlkeit verbessertin vielen E-Mail Programmerist eineentsprechendgéunktionein-
gebauiderkanneinfachnachgerustewverden.

Schwierigleitenbereitetnochimmer die SpeicherunglesgeheimenSchlisselsBei
derSpeicherun@ufeinemComputetbestehtdie Gefahr, dassdiesemichtimmerver-
fugbarist. Die Verwendungron Diskettenhatdie Nachteile,dassdieseleicht kopiert
werdenkdnnenund unhandlichsind.

DieseProbleme&dnnenmit Hilfe von Chipkarten geléstwerdenDiesesindklein und
robust,kopiersicheundkdnnenbequendie erforderlicherDatenmengeaufnehmen.

Weiterhinhabendie ChipkartendenVorteil, dassdie Verschlisselundirektaufinnen
statt ndenkann,daessichum eineneigenerkleinenComputethandelt.

Die AnzahlderanComputerninstalliertenChipkartenlesernimmt standigzu. Sohat
zum Beispielder Marktfiihrerbei ComputererkaufenausDeutschlandm Jahr2002
Computemit integriertemChipkartenleseverkauft. Esgibt Tastaturenmit eingebau
tem Chipkartenlesekleine USB Chipkartenleseandvielesmeht

Alles in allem bietetdie elektronischeSignaturmit Chipkartenein interessantegnt-
wicklungsfeld,dasseinenHhepunkiochlangenicht erreichthat.




3.1 PublicKey undSignaturerfahren

3.1. Public Key und Signatur verfahren
3.1.1. Kryptographie

“Ein Verschlusselungserfahrendarf nicht durchdie GeheimhaltunglesVerfahrens,
sondermurvon demverwendeterschlissebbhangen’Kerkof [ERTEL].

Die moderneKryptographidegt sehrviel WertaufdiesenSatz.Bei derAusschreibing
fur ein Verfahren welchesder*AdvancedEncryptionStandard{AES) werdensollte,
war dieseinederwichtigstenForderungen.

Moderne Chiffrier- und Verschlisselungsalgorithmdyasierenauf mathematischen
MethodenDaherist, wennvon einemSchliissefjesprochemvird, eineZahl oderBit-
folge gemeint.

Die Verschlusselungslehnenterscheidezwischenzwei Verfahren,dem Symmetri-
schenunddemPublic-Key Verfahren.

3.1.2. Symmetrisc he Verfahren

SymmetrischeVerschlisselungsvyfahrensind der Kryptographieschonseit langem
bekanntEs gibt nur einenSchlisselwelchenbeideKommunikationsteilnehmerer-

wendenEswird mit demselbenSchlisseler undentschliisselDer Schlissekann
frei gewahltwerden soferner zumverwendeteVerfahrenpasst.

Ein Beispielistin Abbildung1 dagestellt.

Schliissel

Alice

Abbildung 1: Symmetrisch&/erschliisselung

An An

Bob sdjkfvhdsf sdjkfvhdsf Bob
fsdfheufhb fsdfheufhb

Treffen shdfkjsdfh shdfkjsdfh Treffen

um weuirwiur weuirwiur um

17 Uhr uinjkhfjsh uinjkhfjsh 17 Uhr

Schliissel

Bob




3.1 PublicKey undSignaturerfahren

Beispielefur symmetrisché&/erfahrensind:

DES- DataEncryptionStandard

Basiertauf56 Bit SchlisselnWird heutzutagaicht mehralssicherangesehen,
dadie Schlussellangeon56 Bit zugeringist. (1999bendtigtedie distributed.net
Gruppewenigerals 24 Stundenum einemit DES Verschlisselt®&achrichtzu
entschlisselDNETC].

DES wurdevon IBM entwickelt und der NSA zur Prifungvorgelegt. Da die
NSA anwichtigenStellenetwasgeanderthat, wird oft auf eineHintertir oder
einen‘Zweitschlissel'geschlossewasabermochnichtbewieserwerdenkonn-
te.

3DES- 3fachDES

eineWeiterentwicklunglesDES Algorithmus,basierendwufderdreifachenAn-
wendungeinesDES Verfahrenanit zwei SchliisselnDadurchsteigtdie Schlis-
sellangeauf 112Bit an.

AES - AdvancedEncryptionStandard

DieserStandardvurde2002verabschiedaindist nacheinertransparenteBis-
kussionentstandenZum AES wurde schlief3lichdas Verfahrenvon Rijandal
gewahlt [ERTEL]. Bei AES betragtdie Schliissellangewischenl128 und 256
Bit.

IDEA — InternationaDataEncryptionStandard

Der IDEA wurde 1990von Xuejia Lai und JamesMassg entwickelt. Dieses
Verfahrengilt alssehrsicher Die Schlussellangbetragthier 128 Bit.

SymmetrischeVerfahrenarbeitenin der Regel sehrschnell. Dies liegt an der ver-

gleichsweiseinfachenMathematik die —im Beispiel DES— nurausxor Verknupfun-
genund TransformationerestehtDies st in einemComputereinfachund ef zient

zuimplementieren.

DabeieinemsymmetrischeNerfahrenderselbeschlissefir die Ver undEndschlis-
selungbenutztwird, mussmit jedemKommunikationspartnegin eigenerSchlissel
vereinbartwerden.Falls der Schlissekinerdritten Personbekanntwird, kanndiese
PersorohneSchwierigleitendie Datendechifrieren.

Symmetrisché&/erfahreneignensichdahemur, um z.B. eine Daterverbindungauf ei-
nemunsichererKanalzuverschlisselnyobeiderSchlisselorheraufeinemsicheren
Wege ausgetauschwerdenmulflte.
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3.1 PublicKey undSignaturerfahren

3.1.3. Public-K ey-Verfahren

Die Public-Key- oderasymmetrischeNerfahrenarbeiten-im Gegensatzu densym-
metrischenVerfahren— mit Hilfe einesoffentlichenSchlisselsind einemgeheimen
SchlusselDen éffentlichenSchltsse(Public-Key) darf jederansehenDer geheime
oderprivateSchlissetarf niemandenauRerdemSchlisselinhabegelbstzuganglich
sein.

WahrendbeidensymmetrischeWerfahrenderSchlussefrei wahlbarist, wird beiden
asymmetrischeWerfahrenein Schliisselpaanit Hilfe einermathematischeRunktion
erzeugt.

Mit einemPublic-Key-Verfahrenist esmdglich

einenText aneinePersorveschlisseltuverschiclen,wobeinur derEmpfanger
denText lesenkann

HierflristderText mit demoffentlichenSchliissetiesEmpfangerguverschlis-
seln.Der Text kanndannnur nochmit demprivatenSchlissetlesEmpfangers
entschlusselverden.

Auch derSendeselbstkanndenText nicht mehrentschliisseln!

einenText elektronisclzu signierenwobeijeder die Moglichkeit hat,die Signa-
tur zu Gberprufen.

Hierfur erstelltmanmit Hilfe desgeheimerSchlisselgine Unterschriftunter
dasDokumentwelchedurchdenoffentlichenSchltssetiberpruftwerdenkann.

Die SicherheitsolcherVerfahrenliegtin der Schwierigleit, bestimmtenathematische
Funktionenumzulehren.

Es werdenzum Beispiel Primzahlenbenutzt.Zwei grossePrimzahlenzu erzeugen
und diesemiteinanderzu multiplizieren,ist einfach.Eine Primfaktorzerlgungdieses
Produktes/orzunehmeist dahinggennur durchAusprobiererméglich.
BekanntePublicKey Verfahrensind:

DSA - DataSignatureStandard

Der DSA, DataSignatureStandardist ein von der NSA entwickelter Algorith-

mus ausdem Jahrel991. DieserAlgorithmus eignetsich nur zum Signieren,
nicht zumVerschlisselmDieserAlgorithmuswird im Online Bestellvesenbis-

langfur die Signatureingesetzt.

11



3.1 PublicKey undSignaturerfahren

RSA

Ein von Ron Rivest, Adi Shamir und Leonard Adleman 1978 entwicleltes
Verfahren,sieheAnhangB und[ERTEL]. SeitSeptembeR000ist eslizenzfrei
benutzbarDasRSA Verfahreneignetsich sonvohl zur Verschlisselunglsauch
zur Bildung einerSignatur

Die bekannteriE-Mail Verschlisselungsprogrammgp undgpg benutzerun-
teranderendasRSA-\erfahren.Dadurchist dasVerfahrensehrweit verbreitet
worden.

Ein Nachteil einesPublic-Key-Verfahrensist, dassdie Umsetzungder Algorithmen
in Computerrrelatv langsamist. Auf einer Chipkartewird dahey wenndieseRSA-
Systemeanbietengin Co-Prozessogingesetzt.

Arymanaivisdhe Schbiisselpaar e
\&
\ Fublic Keys
TubTic 3 vy "§1
ey wom Alice Fot W_:M.?o%z Eeyvon Bob Bl
" AN S
Chiffrieren (Vertranlichkeit)

.‘ Alice Fot chifrert hre Hackrickt
mit den Public Eeywon BEob B

Frivate Key

Eoh Elo dechiffriert sie
it ok iern Privvate Fley.

Frivate Key
Signieren { futhitizitit, e ot

Adice Bot ,, werschibilsselt™ die Checkanrine
ibwer Hachrickt mit thean Private Fep

EBob Blo ,praoscrnes: ook Checkanrive
it derry Prablic Bleyr wron Alice Fot.

Abbildung2: PublicKey

Bild von http://www.urz.uni-heidelbey.de/Netzdienste/betrieb/security/auth/asym.html
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3.1 PublicKey undSignaturerfahren

3.1.4. Signatur verfahren

Die HauptaufgabeinesSignatunerfahrensst die Sicherstellungder Integritat des
Textesund der ldentitdt desBenutzers Die SignaturmusseinemText und einem
Benutzerindeutigzuzuordnersein.

3.1.5. Hash-Verfahren

Um die Integritat einesTexteszu gewahrleisterwird der Text mit Hilfe einesEinwey-
Hash Verfahrens*komprimiert”. Der erzeugteHash-Wert wird zur Signaturbildung
herangezogen.

Der Hash-\V\ért einesTextesist, aussetbei sehrkleinen Texten, kiirzer als der Text
selbst.Dadie Signaturbildungron derLangedesTextesabhangtdauerteineSignatur
desHash-\W\ertesnicht so langewie die SignhaturdesAusgangstetes.Diesist beson-
dersbei Chipkartenwichtig, dahier die Rechengeschwindight geringist.

Bekannteund zur Zeit benutzteHashVerfahrensind:

MD5
MD5 erzeugtinen128Bit langenHash-\\ért.

SHA1
SHA1 erzeugtkinenl160Bit langenHash-Vért.

Ein Hash-Wertist einemit einemEinwegverfahrenauseinemText erzeugteSequenz.
Man kannausder SequenzlienText nichtmehrrekonstruieren.
Ein Text liefertimmerdie selbeSequenz.

Ein Hash-\érfahrenmussweiterhinfolgendeBedingungererfullen:
Aus derSequenzdarfnicht mehraufdenText zu schliessersein

beiminimal unterschiedliche&ingangstetendarfderHash-Wertnicht ahnlich
seinundausdenVeranderungedurfenkeineRickschlissaufdie Unterschiede
derEingangstete moglichsein.

Esmussmaglichstschwersein,zwei Texte zu nden, die zu einemidentischen
Hash-\Wertfuhren.

Die obengenanntefVerfahrenerfullendieseBedingungen.

13



3.1 PublicKey undSignaturerfahren

3.1.6. Identitatsprifung

BeieinemPublic-Key-Verfahrenstdie ldentitatsprifunglurchdie 6ffentlichenSchlis-
sel gegeben.Nur der offentliche Schlisseldes Signaturersteller&ann die Signatur
erfolgreichtesten.

Um sicherzustellendassdasrichtige Schlisselpaaverwendetwird, mussein Ab-
gleichderSchlusseggemachiverdenDer SchlisselabgleicherhinderdasEinschleu-
senvon falschernSchlisseldurcheinedritte Person.

Da Schlussefur Public-Key-Verfahren(bei RSA) 1024 Bit und langersind, ist ein
AbgleichendesSchliisselsnihsam.Um dieszu erleichtern,vergleicht mannur die
Hash-Werteder Schliisseldie sogenanntetFingerprints”.

pub 1024D/C297C9E2 2001 05 19 Max Kliche <max@kliche .org >
Key fingerprint = 1E3E D5D6 2A42 97D3 1D78 6BF2 A8F8 D37C C297 C9E2
sub 10249 /C69F73DC2001 05 19

3.1.7. Web of trust

In einergroRererumgelungoderbeiunpersonlicheiontaktenst esnichtmehrmaog-
lich, die Schliissepersonlichabzugleichen.

Als Losungbietetsichein verteiltesSchlisselmanagemeam.

“Web of trust”

Das"“web of trust” oderVertrauensnetiunktioniertnachdemMotto “dein Freund
istauchmeinFreund”.

EswurdebeiderEntwicklungderE-Mail Verschlisselungssofawepgp einge-
fuhrt.

Bei dem“web of trust” werdenSchlissemit einemzusatzlichenteld ausge-
stattet.In diesesFeld kannein Benutzermit Hilfe seinesgeheimenSchlissels
ein VertrauensgrhaltniseintragenDieswird Schlisselsignieregenannt.

Die Vertrauensgrhéaltnissdeipgp sind:

— 1=Don't know
— 2=1doNOT trust

DieseStufesollanSchlusseVerteiltwerden peidenemichtsicherist, wer
die Schlussebenerierthatundwohersie stammen.

14



3.1 PublicKey undSignaturerfahren

— 3 =1 trustmamginally

— 4 =1 trustfully
DieseStufeist fir Schltisselpei denenein persénlicheAbgleichder Fin-

gerprintsunternommenvurde,vorgesehen.

— 5 =1 trustultimately
Hier wirdedemBesitzerdesSchlisselsogareine Bankwllmachteinge-
raumtwerden DieseStufesollte sehrseltenverwendetverden.

In Abbildung3 habendie mit einemPfeil verbundenerPersonenhre Schlissel

auf Stufe4 gegenseitigzerti ziert.
Wenn“Alice” von “Bob” denSchlisselon “Carol” bekommt, kannAlice mit
Carolin Kontakttreten.Hier ist dasVertrauensgrhaltnisdannauf Strufe 3.

N

E F

1

Abbildung 3: Web of trust

15



3.1 PublicKey undSignaturerfahren

HierachicalTrust

TrustCenter
CAl CA2 CA3
N | ™~

O 0 O O O O
AXL X XX
Abbildung4: Certi cation Authority

Bei einemHierachicalTrustwird eine Stelleeingeftihrt,der alle Benutzerver
trauenmussenginesogenannt€erti cation Authority (CA).

Die CA stellt Zerti kate aus,die eindeutigeinenSchlissemit einemBenutzer
in Zusammenhaniringen.DieseZerti kate tragenaucheineKennungderCA,
damitdasZerti kat nicht geféalschtwerdenkann.

Fur die Digitale Signatursind in DeutschlandnehrereCerti cation Authority
Stellen(TrustCenterkingerichteworden.Bei diesenTrustCenterrkanngegen
eineGebuhrein Schlusseterti ziert werden Ein Beispielfiir einsolchesTrust-
Centerist Teletrust.!

DasDeutschd~orschungsnet¢DFN) betreibtin Hamhurg ebenélls ein Trust-
Center DiesesTrustCentekannvon denHochschulenn Deutschlandals Cer
ti cation Authority verwendetverden.

Eine Optimierungist ahnlichdemWeb of TrustaufgebautEine CA kannzum
Beispiel,eine rmeninterneCA authenti zieren DiesekanndannSchlisseter
ti zieren. Dabeiwird dasVertrauensgrhaltniswie im Webof Trust,verringert.

LEin fur E-Mail Verschliisselungutzbaregerti kat ist unter

http://www.trus tc ente r.d e/ homdr ames/ homdr ames_de/
privatanwender  .h tm
kostenloszu bekommen.

16



3.2 Public-Key mit Chipkarten

3.2. Public-K ey mit Chipkar ten

Die Geheimhaltungles privaten Schlisselsst die wichtigste Forderungan Public-
Key-Verfahren DurchdenEinsatzeinerChipkartekannderSchliissehufdiesersicher
gespeichenverden.

Dartberhinausvird die Signaturdirekt auf der ChipkartevorgenommenDurch dies
mussder PrivateSchliissellie Karte niemalsverlassen.

Die Schlusselerzeugungdet direktaufdemRechenchigler Karte statt.Soist selbst
beiderSchlusselerzeugungineMoglichkeit gegebenandenSchlisseku gelangen.

ModerneChipkarterarbeitermit Zerti katen zusammendglie voneinerCA ausgestellt
sind. DieseZerti kate werdenbenutzt,um ein einheitlichesFormatder Schlisseku
erreichen.

17



®
®
“ BasicCard
- The first smart card you
can program in BASIC

ZeitControl cardsystems GmbH

http://www.basiccard.com

Abbildung5: Chipkarte

4. Chipkar ten

4.1. Uberblick

Die Entwicklungder ChipkartenbegannAnfangder 50erJahrein denUSA mit der
Einfuhrungder Kreditkarte. Diese Karte war eine schlichtePlastikkarteauf der le-
diglich der Inhaberund der FirmennamealesKreditinstitutesvermerktwaren.Diese
dientealseinfachey stabilerPapierersatz.

SpaterbekamendieseKarten eine Hochdruckpragungdie nicht so leicht kopierbar
war. Die Kartendientenaberweiterhin nur als festerDatenspeicheDie einmal auf
der Karte aufgebrachtematen,wie Name und Kreditkartennummerkonntennicht
mehrgeandertverden.

Mit EinfuhrungdesMagnetstreifensauf denKartenriickseiterd@ndertesich dies.Die
Magnetstreifersind les—und schreibbaréatenspeiche#éhnlich einer Diskette. Jetzt
konntendie Datender Chipkarteauchim nachhineimochgeandertverden.Sokann
zumBeispielderKontostancufderKartegespeichemindnacheinerKontobevegung
angepasstwerden.

Die Weiterentwicklundgthrtezu ProzessoundSpeicherkartemit einemintegriertem
Computerchip.

DieseverdienererstmalsdienNamenChipkarte .

Mittlerweile begegnetmanChipkarteniberall. BekannteBeispielesind die Kranken-
kassenkartejie Bank-Kunden-Karteder Studentenauswelerdie Telefonkarte Si-
cherlichwird die AnzahlderApplikationen die Chipkartenpendétigenn Zukunftwei-
ter ansteigen.
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4.2 Hardware

4.2. Hardware

Eine Chipkartebestehin der Regel ausKunststof, welchesbiegsamund haltbarist?.
In diesePlastikkarteist aneinerdurchdenlSO-7816StandardestgelgtenStelleein
Computerchipingelasse(Abbildung5 und Abbildung6).

Esgibt drei GréRenvon Chipkarten:

Die Handy-SIMKarteim ID-000 Formatals kleinste,daswenigergebrauchlicheD-

00 Format, eine Zwischengroél3eund dasweit verbreitetelD-1 Format, wie manes
von Telefonkarterkennt.Um die verschiedeneRormatekompatibelzu machengibt
esfir die kleinerenFormateEinsetzadapter

In ISO-7816sindachtKontakt achenvorgesehensieheTabellel. VondenachtKon-
taktensind zwei RFU, “resenedfor furtheruse’®. Auf vielenKartenwerdendie zwei
Kontakt &chendie fur zukinftigeErweiterungervorgesehersind, weggelassenDa-
her nden sichKarten,aufdenemur sechKontakt &chenvorhandersind.Die Chip-
kartein Abbildung5 besitzt8 Kontakte.

1 Vcc Versogungsspannung5 GND Masse

2 RST EingangReset 6 Vpp Programmierspannung
3 CLK Eingangfur Takt 7 1/0 Ein/Ausgabe

4 RFU - 8 RFU -

Tabellel: Kontaktbelgung

Uber die Kontakte ndet die gesamteKommunikationzwischenTerminalund Chip-
kartestatt.

KontaktloseChipkarteniibermittelndie Informationiibereinein die Karte integrierte
Antenne.

2eswerdenimmer neueVerfahrenerprobt.In den Niederlandenvurde auchschonHolz testweise

verwendet.
3Die Programmierspannungird nicht mehr benutzt,da die Chipkartenselbsteine Ladungspumpe
besitzenEine neueBelegungdesKontakteswird ausKompatibilitatsgriindenicht vorgenommen.
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4.2 Hardware

4.2.1. Unterteilung der Chipkar ten

Chipkarterkénnenin dreiunterschiedlich&ystemeeingeteiltwerden

Speicherkarten

Speicherkartersind relatv “einfache” Karten. Diesewerdenzur Speicherung
von Datenverwendetdie keinebesonder&icherheitbendtigenDie Kranken-
kassenkartest einsolchesBeispiel. Auf dieserKartenbe ndetsichin derRegel
kein SchutzdergespeicherteBatenvor Manipulation.

Soistesmdglich,mittelseinesKartenlesersind-schreiber®atenaufderKran-
kenkassenkarteu manipuliererjLkka].

Ein andereBeispielist die Telefonkarte die abervor demWiederbeschreiben
geschutzist. Esfehlt die Ladungspumpeym die Schreibspannunfiir daseE-
promaufdie nétigen24 Volt anzuheben.

Eine Speicherkartdestehtmeistensnur auseinemEEpromund einerkleinen
Recheneinheitlie nur zur Daterverwaltungdient.
Prozessorkarten

Die ProzessorkartehabeneinekomplexereRecheneinheials die Speicherkar
ten. Dies ermdglichtes, ein Betriebsystenauf einersolchenChipkartezu im-
plementieren.

Beispielefur Betriebssystemeon Prozessorkartesind:

- MFC

DiesesBetriebssysterwird aufderin dieserArbeit verwendetelfComcard
MFC 4.3eingesetzt.

— StarCos
— Cyber ex

— TCOS
DieseSystemwird aufdenSignaturkartemer FirmaTeletrustbenutzt.

Bis vor wenigenJahrerwurdendie Prozessorkartenochfir jede Anwendung
komplettin Assemblemneuprogrammiert.
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4.2 Hardware

Mittlerweile werdendie Betriebsystemauchin Hochspracheentwickelt. Dies
fuhrte zu Kosteneinsparungedadie Entwicklungszeigeringergewordenist.

WeiterhinmussabernacheinerAnderungdesSystemslasROM derKarteneu
designedverden dadasBetriebssystennm ROM abgel@t ist.

Die Chipkartenbetriebssystemmeerdenimmer komplexer, so dassimmer we-
niger teure Anderungemdatig sind. Die meistenBetriebssystementerstiitzen
mittlerweile kryptographischd-unktionenwie die Digitale Signaturoder Ver-
schlusselungen.

Die Funktionendes Betriebssystemsverdenin der ISO-7816genormt.Eine
Chipkarteuntersttitzin derRegel nur einenTeil dieserFunktionen.

Programmierbar&arten

Programmierbarartenhaberein Systemgdasweitgehendrei programmierbar
ist. Die BasicCardbderaucheineJavaCardsind Beispiele.

Bei einer solchenKarte gibt eskeine vorgefertigtenBefehle.Befehlefur bei-
spielsweisalie Speicherungon Datenmissereigensmplementiertverden.

Bei einerprogrammierbare@hipkartewerdendie ausfiihrbareBefehleim EE-
prom abgelgt. Da das EEpromlangsamerals eine ROM Schaltungist, sind
dieseChipkarterbei Ausfiihrungder Befehlelangsamenls Prozessorkarten.

Eingesetziwverdenprogrammierbar&arten entwederum eine Anwendungzu
testenoder dadie EntwicklungslostendurchdasWegfallenderROM Program-
mierungniedrigsind, fur kleine ChipkartenserieeinerSpezialanwendung.
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4.2 Hardware

Karte Speicher
BasicCard3.9 8 KByte
BasicCarcb.4 16 KByte
ComcardVIFC 4.3 32 KByte
Cryptofelx 8 Kbyte

Tabelle2: Speicherkapazitataeron Chipkarten

Eine Chipkartebesitzteine Speicherkapazitaton ca. 8 KByte bis ca. 64 KByte. In
Tabelle2 sind Beispielverteangegeben.

Die anggebenerSpeichegroRenmusserrichtig interpretiertwerden.Bei der Com-
card MFC 4.3 stehendie 32 KByte vollstandigfur die Datenspeicherungur Verfu-
gung,daessichum eineProzessorkarteandelt.

Bei der BasicCardwird dieserSpeicherauchverwendetum die Erweiterungerdes
BetriebssystemanterzubringenSo bendtigendie fur die Signaturwichtigen Ellipti-

schenKurvenca.8 KByte Platzim EEprom.Ein AES Verschliisselungsmodhetlegt
ca.4 KByte.

DasEEpromder ChipkartekannnachHerstellerangabebis zu 100000mal beschrie-
benwerden.Dies sollte fir alle Applikationenausreichenln denmeistenFallenist
eineChipkartevorherverlorenggangeroderandersweitigiefekt.

Der RAM Speichereiner Chipkarteist wesentlichkleiner. Dieserbetragtnur wenige
KByte, beiderBasicCardzumBeispielgenaul KByte.

Programmegdie auf einer Chipkartelaufen sollen, missendahersparsanmit dem
SpeichererbrauclumgehenUm komplexe Ablaufeauf einerChipkartedennochrea-
lisierenzu kdnnenwerdendemProzesso€o-Prozessorerur Seitegestellt.

Es gibt Co-Prozessorefiir zum Beispiel RSA, mathematisch@&erechnungeroder
Zufallszahlengeneratoren.
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4.2 Hardware

ROM
6-64 KB
RAM
1-4 KB /E /o
CPU

[ ] ck
[ ] rsT
[ vee

EEPROM CO-CPU

4-64 KB [ enp

Abbildung6: SchematischeAufbau

In Abbildung 6 erkenntman,dasseine ChipkartekeinenTaktgebemesitzt.Der Takt
wird externvom Terminalbezogen.

Weiterhin verfiigt eine Chipkarte Uber keine eigene SpannungsquelleDie Versor
gungsspannungon 5 Volt beziehtdie Kartevom Terminal.

Um die fur die Beschreibngder EEpromserforderlicheSpannungon 24V zuerrei-
chenhabenChipkartereineLadungspumpetegriert.

Damitdie Chipkarteordnungsgemafiinktioniert,mussdasTerminaleinegenaufest-
gelagte (ISO-7816)EinschaltsequenzenutzenDie Reihenfolgedafirist:

1. Masse

2. Versogungsspannung
3. Takt

4. Reset

Erstmit demSenderdesResetSignalsfangtdie Chipkartean zu arbeiten Sie sendet
denATR (sieheKapitel 4.3.1).

Wird dieseReihenfolgenicht beachtetdarf eine Chipkarteaus Sicherheitsgriinden
keineDatenliefern.

Informationenzum AufbauundderFunktionsweissiehe]RANKL99].
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4.3 Befehle

4.3. Befehle
4.3.1. ATR

Nachdemdie Spannungssrsogungund der Takt an die Chipkarte,wie in Abschnitt
4.2.1beschriebenyom Terminalangelgt wordenist, wird dasResetsignatjesendet.
Auf diesesSignalreagiertdie Chipkartemit demATR, dem“answerto reset”.

Der ATR hateineLangevon maximal 33 Byte, welcheaberseltenvéllig ausgenutzt
wird. Meistensist der ATR nurwenigeByteslang.Diesist vor allembei Applikatio-
nenwichtig, die eine schnelleReaktionder Chipkartebenétigenzum Beispiel eine
Mautkartefir LKW, die beimDurchfahreneinerinduktionsschleifdatensenderund
empfngensoll.

Der ATR unterscheidesich ja nachHersteller Betriebsystenund Chipkarte.Daher
kanndieserzur Identi kation von Chipkartenverwendetwerden.

Im Programni'‘Bestellwesen”wurdein derentwickeltenKlasse"FHSmartCard’(sie-
he Kapitel 8.1.1) dieseMdglichkeit verwendetum dasProgrammzu verschiedenen
Chipkartenkompatibelzu machen.

//comcard IBM MFC 4.3
if ( atr .equals
("3BEFO0OFF813166557E0B000449424D204343 43303 03100 F6" ))

// Basiccard 5.4
if ( atr .equals
("3BFB1300FFC0803180755A43352E34205245 56204 1A5"))

// Basiccard 5.4 t=1 Protokoll
if (atr .equals
("3BF71100FF81318075543D302041545262 "))

Listing 1: ATR Unterscheidung
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4.3 Befehle

4.3.2. ATR-Aufbau
Der AufbaudesATR istin ISO-7816-3de niert.

Datenelement Bezeichnung

TS Thelnitial Character

TO TheFormatCharacter
TA1,TB1,TC1,TD1... ThelnterfaceCharacters
T1,T2,...TK TheHistoricalCharacters
TCK TheCheckCharacter

Tabelle3: ATR Datenelemente

Im Initial Character TS (sieheTabelle3) wird die “Convention” der Ubertragung
de niert. Dies ist die Festlgung, ob ein High Pegel der Ubertragungeine binare 1
oderbinare0 darstellensoll. Der TS hat nur zwei mégliche Codierungen3B oder
3F. Die “Direct-Corvention”wird mit 3B codiert,die “Inverse-Comention” mit 3F. In
Deutschlandiblichist die 3B Corvention.

Der Format Character TO dientder Mitteilung, wasund wieviel als nédchstesiber
tragenwird. DasFeldist als Bitfeld aufgebautDie erstenvier Bit gebenan, welche
der Interface Charactersibertragerwerden.DiesesFeld ist, genausawie der Initial
Characterobligatorisch.

Die folgendeninterface Characters sind optional. Welchegesendetverden stehtin
denerstenBits desTO.

Die InterfaceCharacteregeln mit der ChipkarteUbertragungsrateaus.Hierzuwird
in denersterBits derMultiplikator desStandardtaktegon5 MHz anggiebenDadurch
ist einehdhereDatenibertragungon undzur Chipkartemdglich.

DasTB1 Feldist heutzutagaicht mehrnétig. Es dienteder Signalisierungler Spei-
cherart.Da heutzutagealle ChipkartenEEprom anstellevon Eprom besitzen,wird
dieseg~eldignoriert.

DasFeld TC1 gibt die Zahlan,um die die Schutzzeitverlangertwird. Bei demWert
FF wird die Schutzzeitdie normalerweisewei Takte betragt,auf einenTakt herun-
tergesetztDasbewirkt eineca.zehnprozentig&eschwindigkitssteigerung.

Weiterewichtige Feldersinddie Historical Characters. In dieserFeldernwerdendie
Betriebssystenmersionund der Herstellernaméodiert. AnhanddieserAngabenkann
danndie Chipkarteidenti ziert werden.

DatenbankntberverschiedenATR Strings ndet manunter[muscle].
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4.4 APDUs

Command APDU:

CLA|INS | P1 P2 | Lc Data gg Le

Response APDU:

Data Qé SW1| SW2

Abbildung7: APDU

4.4. APDUs

Die Ubertragungson DatenzwischernTerminalund Chipkarteauf der physikalischen
Ebenewird vondenT=0 oderT=1* geragelt. Auf derlogischenEbenewerdenfir die
UbertragungAPDUs verwendet.

APDU stehtfir “applicationprotokoll dataunit”. Die APDUs sind nhachlSO-7816-4
soaufgebautdasssie unabhéngigyon demdarunterligenderiProtololl sind.

Esgilt weiterhin,dassdie ChipkartekeineDatenvon sichausversendetDasTerminal
mussimmerersteineAnfragestellen,bevor die Chipkartereagiert.

EineAPDU bestehtiusmaximal262aneinanderhéangend8ytes.Davon sind6 Bytes
fur Steuerdatemorgesehemind 254 Bytesfur Daten(sieheAbbildung7). Mehr Daten
kénnennichtohneUnterbrechungndie Chipkartegesendetverden.

Die Antwort der Chipkarteist maximal256 Byteslang,dahier zwei Bytes(SW1und
SW2)zudenzuriickgesendetddatenhinzukommen.

Die APDUs sind, wie in Abbildung 7 zu sehen,ausaneinanderhangendeételdern
aufgebautJeded-eldist ein Byte lang, mit Ausnahmedes“Data” Feldes.Mit Hilfe
desTestAppletqsieheKapitel 7) kannmansichmit denAPDUsvertrautmachen.

Die BedeutunglerFelder:

CLA undINS

Das CLA-Byte gibt die KlassedesBefehlesan. Mit diesemFeld kbnnenver-
schiedenesicherheitsstufemder Anwendungerstrukturiertwerden.Das INS-
Byte ist die Kodierungfur denBefehlin dieserKlasse.

4in DeutschlandhuchT=14
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4.4 APDUs

PlundP2

Dies sind immer zu setzendd-elder die Optionenfir den Befehl enthalten.
WennderBefehlkeineOptionenbendtigt,wird 00 gesendet.

Lc

Diesed~eldgibt die Langedernachfolgendeatenan.Hier siehtman,dasdie
maximaleDatenlangeinesBefehlsandie Chipkarte254 Byte (FF) seinkann.

Data

Die eigentlicherDaten.

Le

Hier wird die Anzahlderals Antwort erwartetenBytesangeeben.

Der Aufbauder APDU unterscheidezwischenvier Fallen(sieheAbbildung 8)

1. Casel

DasceinfacheSendereinesBefehls.Die Chipkarteschicktnur die Statusbytes
SW1undSW2zurlick.

2. Case2

Hier wird dasLe Feld zusatzlichgesetztDie Chipkartebekommtdadurchmit-
geteilt,wie viele Antwort Byteserwartetwerden Dazukommennochdie beiden
Statusbytes.

3. Case3

Ein Befehlwie Casel mit angehangterdatenfeld.
4. Cased
DieserFall ist eineKombinationausCase3 und Case2.

Beispielfiur eineCase3 APDU, gesendeandie BasicCard:

public void verifyPin  (String PIN)
{
byte cmd[]={(byte)0x23 ,( byte)0x00 ,( byte)0Ox00 ,( byte)0x00 };
command. setLength  (0);
command. append (cmd);
command. append (( byte)PIN .length ());
command. append (PIN .getBytes ());
sendCMD("verifyPIN " );

}
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4.4 APDUs

Case 1

Header

Case 2

Header Le

Case 3

Header Lc Data

Case 4

Header Lc Data Le

Abbildung8: APDU Cases

In derISO-7816sind eineReihevon Befehlenfur Chipkartenaufgefihrt Dazugeho-
ren:

CLA INS Kommando
00 E2 APPENDRECORD Erweiterungeiner“Liner Fi-

xed” Dateli
00 24 CHANGECHV AndernderPIN
00 EO CREATEFILE AnlegeneinerneuenDatei

Tabelle4: APDUsnachlSO-7816
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4.4 APDUs

Die AntwortenderChipkartebestehermusdenzuriickgeschickteDatenund denbei-
denStatusbytestin Ruckgabwertvon stehtfur eineerfolgreicheAusfuh-
rungdesBefehls.

Der Ruckgaberertist nachlSO 7816-4wie in Abbildung9 aufgebaut.

Returncode
Prozess beendet Prozess abgebrochen
normale Bearbeitung Warnung Ausf hrungsfehler Pr fungsfehler
61xx oder 9000 62xx oder 63xx 64xx oder 65xx 67xx bis 6FxXx

Abbildung9: ReturnCodesnachlSO 7816-4

Die Fehlercodesinterscheidesich trotz der Norm ISO-7816.Bei denvorliegenden
Kartengabesu.a.folgendenUnterschied:

Die BasicCardiefert beieinerAnfragemit einemLe Feld,dasnichtzur Antwort
passtjin SW2die “expectedength”

Die ComcardVIFC 4.3liefert nurdie Fehlermeldund0x61 0x0O0WeitereDaten
vorhanden”nichtaberdie AnzahlderBytes.
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4.5 Geschwindigkit von Chipkarten

4.5. Geschwindigkeit von Chipkar ten

Bei einerinteraktven Anwendungwie zum BeispieldemWebformulardes“Online
Bestellvesens”,ist eswichtig, dassdie Antwortenin einerakzeptablerZeit erschei-
nen.

BeiderGestaltungondialogbasierte®ystemersollteeineReaktiondesProgrammes
nichtlangeralseineSekundedauernPreim].

Zur Verdeutlichungler Chipkartengeschwindiggit dientein kleinesExperiment:die
Erzeugungvon 1000 Zufallszahlenauf einer Chipkarte.Die Datenin Tabelle5 ent-
standerausdiesenversuchen.

Karte Zeit
ComCard | 1Min 2 Sek
BasicCardb,4 | 2 Min 20 Sek
PC ca.0.2Sek

Tabelle5: ZeitenZufallszahlen

Zeitenflr die Erzeugungron 1000Zufallszahlemmit unterschiedlicheMedien.

In einemweiterenExperimentwurdedie Geschwindigkit derauf der ComcardVIFC
4.3 integrierten SHA-1 ImplementationgemessenTabelle 6 zeigt den Anstieg der
RechenundKommunikationszeibei unterschiedlichefiextlangen.

Textlange | Dauer

1 Byte 1,87Sekunden
11Bytes | 1,89Sekunden
241Bytes | 2.38Sekunden
17KByte | 55Sekunden
170KByte | 7 Minuten46 Sekunden|

Tabelle6: HashZeiten
DieseDatenwurdenmit Hilfe
derComCardVIFC 4.3undeinemTowitoko Reader
unterLinux ohneeingeschaltet¥erschlisselungrstellt.
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4.6 Datenspeicherung

4.6. Datenspeic herung

Die Speicherungon DatenaufeinerChipkarte ndet im EEpromstatt.Bei einerChip-
kartenachlSO-7816gibt esein zur DatenspeichungorgeseheneBilesystemDieses
Filesystemst hierachiscraufgebautahnlichdemUnix Filesystem.

3F00
Y

0000
0001

Abbildung 10: Filesystem

Eswird zwischerEF (ElementaryFiles)und DF (Dedicated-ilesoderauchDirectory
Files)unterschieden.

Bei den EF wird weiterhin zwischenWorking-EF und Inter nal-EF unterschieden.
Die Working EF sinddie Dateien in denenDatenabgelgt werdendie fur die externe
Kommunikationbestimmtsind. Die Internal-EFbeinhaltendie BetriebssystenDaten
und auchdie geheimerSchlisselDie Internal-EFwerdendurchdasBetriebssystem
der ChipkartebesondergeschutztEs ist nicht moglich, mit Fileoperationerauf die
Datenzuzugreifen.

Jeded-ile, egal ob EF oderDF, besitzteine Kennung.Diesebestehtauszwei Bytes,
demDateinamen.

Bei ChipkartennachlSO-7816sind einige Dateinamerbereitsfir die Schlisseler
waltungoderdasBetriebssystemeserviert(sieheTabelle7).

DasWurzelerzeichnissvird alsMasterFile bezeichnetind hatdie Kennung
In einemDirectory kanneineKennungnur einmalvorkommen.

Um eineDateizumLesenoderSchreiberauszuwahleristin ISO-7816dasSelect-File

31



4.6 Datenspeicherung

FileID | Funktion

3f00 | MasterFile

0000 | PIN

0100 | SO-PIN

0011 | ManagemenKeys

0001 | Keysfur “Externel Authenti cate”
2F00 | ATR String

FFFF | Resered

Tabelle7: AuswahlderbeiderComcardVFC 4.3reservierterFilenamen

KommanddCLA = INS = ) vorgesehen.
Esgibt zwei Arten desSELECTFFILE

Explizit

Hier wird durchdenBefehl nur ein Zeigerauf dasFile mit der FileID, die im
Kommandang&ebenwird, gesetzt.

Um denDateiinhaltzu lesen mussein READ Kommandaandie Chipkartege-
schicktwerden.
Implizit

Hier wird bei einem Zugriff auf eine Datei der Inhalt direkt gelesenDieses
VerfahrenhatdenVorteil, einenBefehleinzusparen.

DerNachteildiesesverfahrengst, dassesnichtmdglichist, ein File zu selektie-
ren,welchesichtim aktuellenVerzeichnisst. Weiterhinunterliggt dasimplizite
Select-FileKommandastrengerersicherheitskriteriemls dasexplizite.

Ein Beispielfir ein Kommandogdasdie Datei1234im MasterFile selektiert:

alsoCLA = , INS = , P1= (absoluterPfad), P2 = (keineFile-
Info). Danachfolgendie LangedesDateinamensindder Dateinamel234selbst.

Obwohl derStandardlie Funktionsweissovorschreibtunterstitzemichtalle Karten
diesesKkommando.

Von den Testkarterunterstitztes die ComcardMFC 4.3 . Auf der BasicCardmuss
diesesKkommandcerstmit Hilfe einesBasic-Programmaesachimplementienverden.
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4.6 Datenspeicherung

4.6.1. Typen von Elementary Files

Jede<£F hateineinterneStruktur DieseStrukturist je nachAnwendungindividuell
fur ein EFwahlbar EskannaufeinerChipkartemehrere-iletypengebenDer FileTyp
wird beim AnlegendesFilesanggebenundkannim Nachhineimicht mehrgeandert
werden.

Die verschiedeneRiletypenim einzelnen:

Linerar Fixed Cyclic Linear Variable Flexible

Abbildung11: Filetypen

transparent/ exible

Die transparent®atenstruktuiist eine einfacheBytekette. Auf die Byteskann
mit Hilfe einesOffsetszugeayriffen werden.DasLesenund Schreibernist byte-
weisemaglich.

linear xed

DieseDateistruktuiist eineVerkettungvon gleichlangenDatenséatzerguchRe-

cordsgenanntEin Recordist eineVerkettungauseinzelBytes.Auf die Daten-
satzekannmit Hilfe von Offsetangabeuwlirekt zugegriffen werden.Der Offset
wird immer in ganzenRecord-Schritteranggeben.Allerdings mussman bei

AnderungemurdenganzerRecordneuschreibenEin Schreibervoneinzelnen
Bytesist nicht moéglich.

In einem“linear x edFile” konnenmaximal254 Recordsabgelgt werden,da
fur die Offsetangabé demSelect-FileKommandamur 1 Byte vorgeseherist.

linear variable

Im Gegensatzudenlinear x edFileskdnnendie einzelnerRecordseider‘li-
nearvariable” Strukturunterschiedliché.dngenaufweisenFir die Angabeder
Langewird ein zusatzlichegnformationsbytein jedemRecordbendtigt.Den-
nochtberwiagt bei e xiblen Daten,wie Namen die Platzeinsparung.
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4.6 Datenspeicherung

cyclic

Cyclic Files basierenauf der Linear Fixed Dateistruktur Die Recordshaben
auchhier die gleicheLange.Die Datensindabercyclischangeordnet.

FurspezielllAnwendungemibt esChipkartermit angepasstelDatentypenDieskon-
nenDatenbanknoderExecutabld-ilessein.

Die SicherheiderDateienhangtwesentlichvondemBetriebssysterder Chipkarteah
Die DateienhabeneinenDateiheadelin demdie Zugriffsbedingungeile niert sind.
Die SicherheitseinstellungemmterscheiderzwischenApplikationenund verschiede-
nenBenutzerstufeiPIN, SO-PIN).
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4.6.2. Datenspeic herung auf der BasicCar d

Bei derBasicCardyjibt esmehrereMoglichkeiten,Datenzu speichern.

Esistdie ErstellungeinesBasicCardProgrammesrforderlich, um Funktionerftr die
Datenspeicherungnzubieten.

Mit Hilfe eineseigenenBefehleskbnnenDatendirekt in eine Variablegeschreiben
werdendieim EEpromabgelgtwird. Firsoein Verfahrensindnichtviele Resourcen
aufderKarteerforderlich.

Die andereMoglichkeit ist, die File-10 Library derBasicCardzu benutzenDieseL6-
sungbendtigtaberResourcerfca 1,5 Kb) auf der Karte, unabhangigson dengespei-
chertenDaten.

In dervorliegendenrArbeit wurdenauf der BasicCardnur wenigeDatengespeichert.
Daherwurde auf die FilesystemLibrary verzichtet.Eine Sicherheitstiberprufunder
Datenwird vorgenommenDer Zugriff auf die gespeicherteatenist nur nachder
erfolgreicherPIN-Eingabemdglich.

Eeprom UserName As String 254 =™

Eeprom UserPass As string 254 =™

Command& H23 & H70 GetName(Message$ )
If Not (PINVerified ) Then SW1SW2= swPINRequired : Exit
Message$ =UserName

End Command

Command& H23 & H71 SetName (Message$ )
if (dontchange ) then SW1SW2= swAllreadySet . Exit
If Not (PINVerified ) Then SW1SW2= swPINRequired : Exit
UserName=Message$
dontchange =true
End Command

Command& H23 &H72 GetPassword (Message$ )
If Not (PINVerified ) Then SW1SW2= swPINRequired : Exit
Message$ =UserPass

End Command

Command& H23 &H73 SetPassword (Message$ )
If Not (PINVerified ) Then SW1SW2= swPINRequired : Exit
UserPass =Message$

End Command

DasBeispielzeigtdie Implementatiorder Befehlezum Speicherrund Auslesendes
NamenaunddesPassvortsim EEpromderBasicCardDer Zugriff aufdie Datenkann
nur nacherfolgreichePIN-Authenti zierungerfolgen.
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4.6 Datenspeicherung

4.6.3. Datenspeic herung auf der Comcard MFC 4.3

Die ComcardMFC 4.3 verfugtuberein FilesystermachlSO-7816.Zusatzlichbietet
derTreibercccsigit ~ Funktionendie demPKCS#15Standarcentsprechen.

Interessansindfur die Anwendungdie Plain-Text Filesunddie Schlisselspeichein
denPlain-Text FileswerdenderBenutzernameanddasPassvert fir dasBestellvesen
gespeichert.

Beim AnlegeneinesFileswerdendie Zugriffsrechtemit angeeben.
DieseFilelD dientdemSystemspaterzumWieder ndenderDaten

In Abbildung 12 ist die Anordnungder Datenauf der ComCarddamgestellt.In den
EF_KEY_Dateienwerdendie Directoryinformationenwie FilelDs, gespeichert.

Es kannauch,wie dasuntenstehendeéBeispielzeigt, ohneKenntnissder FileID auf
die DatenzugegriffenwerdenHierfir durchsuchtlasBetriebssysterdie Dateiemach
denanggebenernhaltenoderAttributen.

DasSuchemit Hilfe desPKCS-WrappersachdemUsernamen:

Data dataObjectTemplate = new Data ();

// set the data object's label

dataObjectTemplate .getLabel () .setCharArrayValue
("Bestellwesenuser " .toCharArray ());

// create object

session .createObject (dataObjectTemplate );

session . findObjectslnit (dataObjectTemplate );

Object [] foundDataObjects = session .findObjects (1);

Bei dieserSuchmethodenussjedesFile nachdenAttributendurchsuchtverdenDies
ist zwangslau glangsameralsdie direkte Auswahl der Datei.
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ME
|____EF KEY.m
F1
|____EF KEY_1
F11
|____EF KEY 2

Abbildung12: Filesystemaufbader ComcardVIFC 4.3

Eine Suchdauft internaufderKartefolgendermal3eab:
1. Wenndie FilelD desgesuchtertilesnicht bekannist, wird dieseberechnet.
2. Im aktuellenDirectorywird nachderFilelD gesucht.

3. Istdiesenichtin diesemVerzeichniswird in die nachsthohererEbenegenech-
selt.

4. Die Suchewird solangdortgesetztpis

dasgesuchtd-ile gefunderist

dasMaster le erreichtist. Dannwird eineFehlermeldungusgegeben.
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4.7. Sicherheit
4.7.1. PIN

Eine Chipkartedarf Datenund Aktionen nur dannausfihrenwennsichepgestelltist,

dasgderrichtige Benutzemit derKartearbeitet Die Kartedarfalsonurvom Besitzer
bedientwerdenkdnnen.

Um die AuthentizitatdesBenutzerssicherzustellenyurdedie PIN, “Personalldenti-

cation Number”,eingefuhrt.

Die PIN istin derRegel eine4-8 stelligeZahlenfolge die nur demBesitzerder Karte
bekanntseindarf. Die meistenKartenunterstitzerein Komnandomit demdie PIN
geéandertverdenkann.

In den meistenFallen beginnt eine Kommunikationssessiomit der PIN-Eingabe.
Wird dieserichtig eingegebenwechseldie Chipkartein den“Authenti ziert Modus”
(sieheAbbildung 16).

DieserModuserlaubtes,Befehleauszufuhrendie sonsticht méglichwéren.

Bei einer programmierbarerKarte wie der BasicCardmussdie PIN Uberpriifung
selbstimplementiertwerden.

EEProm PIN=1234
authentifiziert =no
funktion dummy
i f authentifiziert ==no
than
exit
else
tuwas
endif
function pinpruefung (eingabedaten )
i f PIN==eingabedaten
than
authentifiziert =yes
el se
exit
endif

Mit diesemProgrammcodé&annmandieserreichenDie VariablePIN stehtim EE-
prom, ist also fest auf der Karte gespeichertDie Variable“authenti ziert” wird im
RAM gehalten.

Da die Variableim RAM gehalterwird, ist sie nacheinemKontaktwerlustder Chip-
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4.7 Sicherheit

kartewiederim Ausgangszustand.

Die PIN ist die einzigeMdglichkeit, die Zuordnung‘Chipkarte—Benutzerherzustel-
len. Daherdarfdie PIN nichtweiteigegebenwerden.

Ein Sicherheitsproblerist warenddervorliegendenrArbeit aufgetllen. Einige Appli-
kationensetzendie Chipkarte,nachdemdie PIN eingggenwordenist, nicht in einen
sichererzZustandzuriick.SokannesunterUmstanderzu einemMissbrauctkommen.

Dahergilt immer: Chipkarten nie langerim Chipkartenleser lassen als nétig!

4.7.2. SO-PIN

Die SO-PIN,SecurityOf cer-PIN, dientzurInitialisierungderChipkarte DieseFunk-
tionistbeiChipkartendie alsSignaturkartelmngebotemwerdenyorhandenMit dieser
PIN kanndie Karte geléschtdie UserPIN zuriickgesetzbdereinfachauchgesperrt
werden.

Die SO-PINmussdaherebenélls geheimbleiben.Zur zusatzlicherSicherheitist die
SO-PINwesentlicHangeralsdie normalePIN.

4.7.3. Andere Entwic klung en

Damit die Chipkarteeindeutigeiner Personzugeordnetverdenkann,werdenneuer
dings andereMethodenwie Fingerabdruckscanneder Hautwiderstandsmessungen
untersucht.

4.7.4. Hardwaresic herheit

Eine Chipkartemussdie Datensicherverwahren Esdarffur niemanderdie Mdglich-
keit gebenphneBerechtigungandie Datenzu gelangen.

Die erforderlichenAnstrengungenym widerrechtlichan Datender Chipkartezu ge-
langen miusserwesentlichteurersein,alsdie dadurchbeschaten Daten.

Auf einerChipkartewerdenviele verschieden&erfahrenzur Datensicherheigéinge-
setzt.Viele dieserVerfahrenbasiererauf Geheimhaltungon Produktionseigenschaf-
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4.7 Sicherheit

ten.

Diesist kein Widerspruclzum®“K erkofscherPrinzip”, daeineChipkarteals Schlissel
angesehewird undnichtalsVerfahren.

Beispielesind:

Verwinkelte undnutzloseleiterbahnenm Chipdesign

DieseMethodeerschwertdie Au 6sung der Strukturen etwa mit einemElek-
tronenmikroskp.

konstanteStromwerbrauch

Eswird dafurgesogt, dassder StromerbraucheinerChipkarteunabhangigon
deneingegebenerDatenist. Durch dieseMethodekannnicht auseventuellen
Stromschwnkungenauf Schliisseloder Rechenalgorithmegeschlossenver-

den.

ZufalligesSpeichernm EEprom

Beim Speichernvon Datenwerdenzuféllige Speicherseiteim EEpromaus-
gesucht.Dadurchbleibt verbogen, welche Stellenim EEpromdie relevanten
Datenenthalten.

Sollte estrotz aller Schwierigleiten gelingen,an Datender Chipkartezu gelangen,
mussdafurSolgegetragemwerdendassderdadurchverursacht&chademeringbleibt.
So werdenbei Chipkarten,die als Schlusselspeichererwendetwerden,sogenannte
diversi zierte SchlissellerwendetAus einemHauptschlisséierausverdendie An-
wendungsschlissabgeleitet.

Wird ein Anwendungsschlisseekannt kannausdemHauptschlissetin neuerge-
neriertwerden.

Weiterelnformationendazuund zum Aufbauder Chipkartensiehe[RANKL99] [1X].

40



4.8 Chipkartenleser

4.8. Chipkar tenleser
4.8.1. Klassen von Terminals

ChipkartenleseoderTerminalslassersichin drei Sicherheitsklasseginteilen.
Klassel ist die unsichersteKlasse

Klassel

Ein TerminaldieserKlassehat keine Tastaturoder Eingabemaoglich&it, ausser
derseriellenvVerbindungDiesel esersindweit verbreitetdaBankendieseihren
KundenzumEinstieg in dasHBCIl-Homebankinganbieten.

WegendergeringerSicherheitsanforderungesinddiesel esersehrkostengin-
stig.
Als Beispielseider Towitoko Micro 130genannt.

Klasse?

Ein Klasse2 Leserverfligtibereineeingebautdastatur Oft ist dieseine10-er
Tastaturzur PIN Eingabe Erwahntwerdensollennochdie CherryPC-Tastaturen
mit eingebautentChipkartenleser

Klasse3

Ein Klasse3 Leserverfligtzusatzlichzu derTastatumochiberein Display, wel-
ches passend&oftwareund Kartenvorausgesetztlie andie Karte geschickten
Befehlein einerlesbarerfForm darstellt.

DieseArt von Chipkartenleseist teuerundhatsichnichtdurchgesetzEineAn-
wendungmussfir einenKlasse3 Leserangepasstein.lst siedasnicht, verhalt
sichderLeserwie einKlasse2 oderl Leser Durchdie geringeVerbreitungder
Leserwurdenviele Anwendungsprogrammacht angepasst.

Bei Notebooksmit eingebautenChipkartenleseist es wichtig, auf die Klassedes
Chipkartenleserzgu achten.

Oft werdendieseNotebooksals “sicher” angepriesempbwohl essich um einenver-
stecktenKlassel Leserhandelt.Ein Notebooksollte mindesten®in Klasse2 Gerat
eingebauhaben.
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Zum Testenstanderewei Klassel Leserund eine Tastatumit eingebautenChipkar
tenleserzur Verfugung.

Abbildung 13: Towitoko Micro 130

Der Towitoko Chipkartenlese(Abbildung 13) wird andie serielleSchnittstelleange-
schlossenDer zusatzlichd®?S/2Anschlusgientder Stromwersogung.

Abbildung14: Omnikey Cardmar2020

DerOmnikey Leserwird Uberdie USB Schnittstelleangesprochen.BderUSB Schnitt-

stellewird der Chipkartenleseiberdiesemit Stromversogt. Weiterhinzeichnetsich
dieseSchnittstelledurchhéhereUbertragungsrateaus.

Dies st in der Anwendungdes Bestellvesenszwar nicht zu merken, da nur kurze
Nachrichterandie Karte geschicktwerden.

Bei der AnwendungdesBestellvesendhatdie unterschiedlichdreiberund Betriebs-
systemauswahl einegroRereRolle gespielt.
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In der Kryptographiewird seit1991andemPKCS,dem“Public-Key Cryptography
Standard"gearbeitetHerausgebeist die RSA-Security[Lrsa]. DieserStandarchat
sichinternationabereitsfir viele Systemalurchgesetzt.

Zur Zeit bestehtdieserStandardaus15 verschiedeneAbschnittenln Tabelle8 ndet
maneinenUberblick. Die neuesteversionersindunter[Lrsa] zu nden.

Der Standardbeschreibtin den einzelnenAbschnittendas Format von Datenund
Schlusselrfur denproblemloserDatenaustauscihwischenverschiedeneKryptosy-
stemen.

PKCS#1 | RSA CryptographyStandard

PKCS#2 | Notebelow

PKCS#3 | Dif e-Hellman Key AgreementStandard
PKCS#4 | Notebelow

PKCS#5 | Passvord-BasedCryptographyStandard
PKCS#6 | Extended-Certi catéSyntaxStandard
PKCS#7 | CryptographidviessageSyntaxStandard
PKCS#8 | Private-Key InformationSyntaxStandard
PKCS#9 | SelectedAttribute Types

PKCS#10| Certi cation RequesByntaxStandard
PKCS#11| CryptographicTokenInterfaceStandard
PKCS#12| PersonalnformationExchangeSyntaxStandard
PKCS#13| Elliptic Curve CryptographyStandard

PKCS#15| CryptographicTokenInformationFormatStandard
Note: PKCS#2andPKCS#4have beenincorporatednto PKCS#1

Tabelle8: PKCSStandards

Wichtig fur die Digitale Signatumit Chipkartersinddie Standards

PKCS#11- CryptographicTokenInterfaceStandard
DieserStandardoeschreibdie Kommunikationder Chipkartemit dem Benut-
zerprogrammPKCS#11list auchunterdemNamen“Cryptoki” bekannt.
PKCS#10- Certi cation RequesSyntaxStandard

DieserStandardvird verwendetum Zerti kate aneineCA zumUnterschreiben
und Authenti zieren zu schiclen. Er beschreibdasAusseherder Botschaften
unddie notwendigertelder
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5.1 ChipkarterundPKCS

PKCS#15- CryptographicTokenInformationFormatStandard

Hier wird das Speichernvon Zerti katen und Daten auf einer Chipkarte be-
schrieben.

5.1. Chipkar ten und PKCS

In PKCS#11wird von “CryptographicTokens” gesprochenywomit kryptographische
Hardwareim allgemeinergemeintist. Eine Chipkartezum Verschlisselmnd Signie-
renist somitein Token.

EineChipkarte die denStandardPKCS#1 lunterstutztwird vomHerstellerin derRe-
gelmit einemTreiber derdie UmsetzundibernimmtausgeliefertNicht jedeChipkar

te unterstutztliesenStandardFur die BasicCardexistiert Beispielsweiséein solcher
Treiber

In demStandardverdenFunktionenvorgeschriebergie nichtalle aufeinerChipkarte
Platz nden. Sowerdenzum Beispielverschieden&erschlisselungsvfahrengefor
dertvon denereineChipkartein derRegel nur einesunterstitzt.
BeiderComcardMFC 4.3 (Abbildung15)wird derTreibercccsigit.dll verwen-
det,um die Funktionenzur Verfigungzu stellen.DieserTreiberist nur fir Windows
erhaltlich.AndereChipkartenherstelldsietenTreiberauchfir andereBetriebssysteme
an.

Bei der Entwicklung einesProgrammesst daraufzu achten,dassdie verwendeten
Chipkartendie geforderterFunktionenunterstitzen.
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Abbildung15: Comcard

PKCS#11unterscheidetwischendenverschiedenesicherheitsmodder Chipkarte
(sieheAbbildung 16).
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5.1 ChipkarterundPKCS

R/W SO
Funktionen
Close Sessior
Login sol
Log Out SO
Oi’en Sessian 2w Public
Session Close Sessi
Log Out User
Log in User, Close Sessi
R/W User
Funktionen

Abbildung16: Modi beiPKCS#11

5.1.1. Javaund PKCS

Esexistierenfir die PKCS#11Funktione

IBM

http://lwww.alphaworks.ibm.com

IAIK UniversitatGraz
http://jce.iaik
php

nzweiverschiedendava Umsetzungen:

ltec h/pkc s

.t ugraz. at/ products /15 PKCS11 Provi der/ in dex.

Beide Implementationersind unter einer freien Lizenz erhaltlich. Die IBM Ldsung
stehtunterderIBM eigenerOpenSourcelizenz“Alphaworks”, die Losungvon IAIK
unterderGPL(GNUGENERAL PUBLIC LICENSE).

Fur die Umsetzungder digitalen Signaturin dasBestellvesender FH Ravenshurg-
Weingartenwurde der IAIK-PKCS11-Wrapperverwendetda hierfir von derselben
StelleaucheineErweiterungderjavax.securityModuleangebotenvird. DieseErwei-
terungunterstitztRSA und ECC Verschlisselungermlie auf denverwendeterChip-

karteneingesetztverden.

Um auf ein Tokenzuzugreifenmussdie Library geladenverden.

Module pkcsl1Module

pkcs11Module .initialize (null);

Module .getinstance

("cccsigit

")
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5.1 ChipkarterundPKCS

DieserCodeabschnitiidt die PKCS#11Treiberder Chipkarte sodasmit Java darauf
zugariffenwerdenkann.

Damitdie Library geladernwerdenkann,mussdieseim Systemp&ddesRechnerdie-
gen.

Die Library wird beimInstallierender Chipkartensoftwreauf demRechnemlngelet.
Wird keine Software fur die Chipkarteinstalliert, mussdie Datei cccsigit.dll
aufdemRechneiin dasWindows Stamm-\érzeichnigc:/win ) kopiertwerden.
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5.2. Erstellung eines x509 Zerti kats

Die ErstellungeinesZerti kates mit Hilfe einer Chipkarteist eine wichtige Funkti-
on. Hierbei darf der geheimeSchlisseldie Chipkartenie verlassenDies wird vom
Betriebssystender Chipkartekontrolliert.

Um die erforderlicheZerti zierung desSchliisselson der CA zu erhaltenmussdie
Chipkartedie Funktionengin Schlisselpaagerti zierungsfahigzu machenunterstut-
zen.

Stichworthaftkannmandie Erstellungeinesx509 Zerti kates in diesenSchrittenbe-
schreiben:

1. GenerierunginesPKCS#11PaaresaufderKarte
2. GenerierunginesPKCS#10Requesteauf derKarte oderaufdemRechner
3. senderdesRequesteandie CA

4. Zerti zierung desRequestedurchdie CA, Generierunglesx509 Zerti kats

ol

. ImportierungdiesesZerti kats aufdie Chipkarte
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5.2 Erstellungeinesx509 Zerti kats

5.2.1. Generierung eines Schlusselpaares

Bei der GenerierungeinesSchlisselpaaresissernviele Parametergesetztwerden.
DiesewerdenspaterzumAuf nden desPrivate-oderauchPublic-Keys verwendet.

Mechanism keyPairGenerationMechanism =

Mechanism .RSA_PKCS_KEY_PAIR_GEN
RSAPublickey rsaPublickeyTemplate = new RSAPublickey ();
RSAPrivateKey rsaPrivateKeyTemplate = new RSAPrivateKey ();

// set the general attributes for the public key
rsaPublicKeyTemplate .getModulusBits ().

setLongValue (new Long (1024));
byte[] publicExponentBytes = {0x01, Ox00, Ox01}; // 2716 + 1
rsaPublicKkeyTemplate . getPublicExponent ().

setByteArrayValue (publicExponentBytes );
rsaPublicKeyTemplate .getToken ().setBooleanValue (Boolean .TRUE);
byte[] id = new byte[20];
new Random().nextBytes (id );
rsaPublicKkeyTemplate .getld () .setByteArrayValue (id );

rsaPublicKeyTemplate .getLabel () .setCharArrayValue

("bestellwesen " .toCharArray ());
rsaPrivateKeyTemplate .getSensitive ().

setBooleanValue  (Boolean .TRUE);
rsaPrivateKeyTemplate .getToken ().

setBooleanValue  (Boolean .TRUE);
rsaPrivateKeyTemplate .getPrivate () .setBooleanValue (Boolean .TRUE);
rsaPrivateKeyTemplate .getld () .setByteArrayValue (id );

// byte[] subject = args[1].getBytes();
// rsaPrivateKeyTemplate. getSubject (). setByteArrayValue (subject);
rsaPrivateKeyTemplate .getLabel () .setCharArrayValue

("bestellwesen " .toCharArray ());

In demobigenBeispielwird dasLabel Feldmit demWert “bestellivesen’gesetztFur
die Anwendungist diesausreichendn der Implementatiorwerdendennochweitere
Feldergesetzt Dadurchist esmdglich, die Schlisseder Chipkarteauchfur E-Mail
SignatureroderVerschlisselungezu benutzen.

DasaufdieseWeiseerzeugtesSchlisselpaast ein PKCS#11Paar dasnochdurchdie
CA zerti ziert werdenmuss.
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5.2 Erstellungeinesx509 Zerti kats

5.2.2. Generierung eines PKCS#10 Certi cate Request

Um einenPKCS#10Requestizu erzeugenwird ein PKCS#11SchliissebderSchlis-
selpaatbendotigt.

Weiterhin sind die personlichenDaten des SchliisselbenutzermsinzubringenDiese
misservom Verwalterder CA Uberpruftwerden.
Zu denpersonlicheatengehéren:

VornameNachname
Firma
LanderSchliissel

E-Mail Adresse.

Diesewerdender Karte,und somitdemZerti kat, in derim x509 Standardsorgese-
henenForm tibegeben:

| CN:Max Kliche ,O=FH Weingarten ,C=DE, EMAIL=max@kliche .org ‘

Die GenerierunglesZerti kates geschiehfolgendermalfen:

RFC2253NameParser subjectNameParser =
new RFC2253NameParser (nameandmail );

Name subjectName = subjectNameParser .parse ();
CertificateRequest certificateRequest = new
CertificateRequest (subjectPublicKey , SubjectName );

Signature  tokenSignatureEngine =
new PKCS11SignatureEngine ("SHAL1withRSA " , session
Mechanism .RSA_PKCS AlgorithmID  .shal );

AlgorithmIDAdapter pkcs11ShalRSASignatureAlgorithmID =
new AlgorithmIDAdapter (AlgorithmID . shalWithRSAEncryption );
pkcs11ShalRSASignatureAlgorithmID .setSignaturelnstance
(tokenSignatureEngine );

java .security .PrivateKey  tokenSignatureKey =
new TokenPrivateKey (selectedSignatureKey );

certificateRequest .sign (pkcs11ShalRSASignatureAlgorithmID
, tokenSignatureKey );
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5.2 Erstellungeinesx509 Zerti kats

DieseOperationererzeugereinen“Certi cate Request’.Diesermussjetzt, per Dis-
ketteoderE-Mail andie CA zum Signierengeschickioderibegebenwerden.

In demRequesstehtder 6ffentliche SchlisselDer geheimeSchlissebleibt immer
aufderChipkarte.
Ein Beispielfur einenCerti cate Request:

BEGIN NEWCERTIFICATE REQUEST
MIIBjDCB9gIBADBOMROWGWY JKoZIhveNAQKBDAStY XhAa2xpY2h ILm9yZ zELMAKG
ALUEBhMCREUxCzAJBgNVBAOTAKZIMRMwWHRAQQDEPNYXgS2x pY 2hIM 1IGeMADG
CSqGSIb3DQEBAQUAA4GMADCBIAKBgHCc80EMBPEHLKHX5aB6Y6QKDsSI2peGHU1
OSWIKffI7KLTNwT4flwORsol4FEg1lisQiJe TGc3h7Qh1QGTQ30/Z0O5/VaxXnA7el
40PIhdSpc /PtHxr2D3ohEPTRFN4M1X1mxDa5Nu57DCHK ysoA3sxXV20wCSN4W62v
gN8AggC5AgMBAAGgADANBgkghkiGOWOBAAAOBEBYVKkmMig8e CmMmKYTBweDS)9
P+NM1UCQ7 eHrUUITR110WaQE3tYHzzVvMeOldi8ArjU4W  YSKAHRSGwWG@&Hi5r Ml
i7QEgo6FMbbZgXp05UWHhANzgaNtL+gCylosHstTR8HPI0ZUsXLgRpQS /EHYNeVF
RA3M2rFImVXyPKK3ziUWIg==

END NEWCERTIFICATE REQUEST

DiesesFile ist ein ASN1 codiertesDatenobjektDies kannmanmit

‘ openssl asnlparse in filename

aufschlisselnAlternativ liefert xca dieseAusgabe:

s ~
Details of the certificate signing request ﬁk‘f—_‘_]:{-_:'

— &llg ing:

Certificate name |0ut

Signature | 0K

Key | nicht verfiighar

- Besitzer
Country EDE.-’ Firma. !FH

Province | Cirg, Unit |

name ¢ DS iMax Kliche E-Iail |max@khche.urg

Ahhbrachen ' Ok,

Abbildung17: PKCS#1QZerti kat aufgeschlissefhit xca
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5.2.3. Zertizierung des Zerti kates durch die CA

Nach dem Uberprifender personlicherDatenerstelltdie CA ein Zerti kat fir den
Benutzer

Diesgeschiehmit Hilfe desProgrammespenssl odermit demgraphischerrron-
tendxca. .

DaserstellteZerti kat:

BEGIN CERTIFICATE
MIIDOTCCAgKgAwIBAgIBAJANBgkghkiGOW0 BAQQFABIMGWCQYDVQQGEIERTET
MBEGA1UEBxMKV2VpbmdhcnRIbJELMAKGA1ECBMCIQxDz ANBgN/BAOTHEZILV dH
VDEMMAOGALUECXMDZmJIMROWGWY JKoZIINAQKBFR5yb2 90QGxvY2Fsa G9zdDAe
FwOwMzAXMjMxODEwWMTFaFwOWNDAXMjMxCEIMN haME4AXHTAbBgkghkiG9 wOBCEM
Dm1heEBrbGljaGUub3JnMQswCQYDVQQGEWRTELMKGAIUEChMCRkgXxEzZARBgNV
BAMTCk1heCBLbGljaGUwgZ4wDQYJKoZlhve NAQEBBRADgWAMIAA0GAd zzS5g WO
E8QcuQdfloHpjpAoOxKHal4Ye7U5Jalp98n  uQtM3BPh/XDRGygjgUSDWKXCII5MZ
zeHtCHVAbINDej9k7n9VpecDtdngd +WF1KIz8 +0fGvYPeiEQINEU3gzVIWbENTrk2
7nsMir /KygDezFdXY7AJI3hbra +03wCCALKkCAWEAAaOCAQcwggEDMAWGAL1UEBW
[WQCMAAwgZcGA1UdIwSBjzCBjlAUwW2Cb3PI+gmN7UH9gWNJIj6PxiR +hcaRvMGOx
CzAJBgNVBAYTAKRFMRMwWEQYDVQQHEwWpXZ2HYd GVuMWCQYDVQQIBVICVZEP
MAOGA1UEChMGRkgtvVOdUMQwwCgYDVQQUIEWNUXxMAbBgkghki GO9w0OB@EWDiv
b3RAbG9jYWx0ob3NOggEBMASGA1UdDWQEAEEDAZBJNVHREEE]A QgQ5tYXhAa2xp
Y2hILm9yZzARBglghkgBhvhCAQEEBAMCBaAwWHgYJIYZIAY b4QgENBBEWShjYS Bj
ZXJ0aWZpY2F0ZTANBgkghkiGOWOBAQQFAABgQA3AN506Zv3nuB WZFrSeccWjZ K4
pGBxj9BmM673RZnNKQgiBNJINUT +1uFLVvz7kwZINisb3DCQcRoLEpbleapB +OLjLT
Yx/CBA6YUlCTZ6JYHYZipICOoVeqYy6mSxpgX9G7U300si HkTh7noljl9 +noAWAO
8HSdtcJRKSdaDsMXiQ==

END CERTIFICATE

SieheauchAbbildung18.
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Abbildung 18: Zerti kat aufgeschlissefhit xca
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5.2.4. Speichern des Zerti kates

DasZerti kat mussaufderChipkarteanderrichtigenStellegespeichernverdendamit
die Chipkartedie Beziehund'geheimerSchliissel CA’ herstellerkann.

Dafur ist dasZerti kat zu untersuchenAuf der Chipkartemtsserder dazugehorige
Public-und Secret-Ky gefundenwerden.

DannkanndasZerti kat aufderChipkartegespeicheniverden.

\\ analyse
iaik .x509 .X509Certificate x509Certificate =

(iaik .x509 . X509Certificate )
certificateFactory .generateCertificate (fileInputStream );
PublicKkey  publickey = x509Certificate .getPublickey  ();
Object searchTemplate = null;

\\'suche

\\ einspielen auf die karte

X509PublicKeyCertificate pkcs11X509PublicKeyCertificate

= new X509PublicKeyCertificate 0);
Name subjectName = (Name) x509Certificate .getSubjectDN  ();
Name issuerName = (Name) x509Certificate .getlssuerDN  ();

String  subjectCommonName = subjectName .getRDN (ObjectID .commonNameg;
String  issuerCommonName = issuerName .getRDN (ObjectID .commonNamsg ;
char [] label = (subjectCommonName + ™s " +
((issuerCommonName != null) ? issuerCommonName + " " : ™)
+ "Certificate ").toCharArray ();
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5.2 Erstellungeinesx509 Zerti kats

5.2.5. Signieren mit Hilfe des Zerti kates

Wenndie Schlisselund Zerti kate auf der Karte gespeichersind, ist dasSignieren
maglich.

Mechanism signatureMechanism = Mechanism .RSA PKCS
session .signinit  (signatureMechanism , signatureKey );
byte[] signatureValue = session .sign (dataToBeSigned );

Vor derAusfiuhrungdiesesCodesnussderrichtige Schliissehusgavahltwerden Die
SuchenachdemSchlisseist in Kapitel 4.6 beschrieben.

Um die Signaturzu erstellenmussvorherderHash-Wertder Datenberechnetverden.
Diesgeschiehentwedemit demSHA-1 odermit demmd>5 Verfahren Hier hangtes
von der Chipkarteab, mit welchenDatendiesezusammenarbeiteEtr die Comcard
MFC 4.3wird SHA-1verwendet.

MessageDigest  digestEngine = MessageDigest .getlnstance ("SHA-1");
Mechanism signatureMechanism  =Mechanism .RSA_PKCS
session .signlnit  (signatureMechanism , SignatureKey );

digestEngine  .update (signString .getBytes ());
byte[] digest = digestEngine .digest ();

In PKCS#11wird beimSignierervon Datenerwartet,dassdiesebereitsin der“gehas-
hten” Form vorliegen.Der Hash-Wert wird auf Grund der h6herenGeschwindigkit
aufdemRechneundnicht aufder Chipkarteerstellt.
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5.2 Erstellungeinesx509 Zerti kats

5.2.6. Uberprifung der Signatur

Die Uberprifungder Signaturerfolgt ebenélls auf dem RechnerIm Bestelivesen
der FH Ravenshurg-Weingartenist dies nicht andersmoglich, da der Sener, der die

Signaturtberpruft,keine Chipkartebesitzt.(Die Ablaufe desBestelivesenssind in

Kapitel 8 undinsbesondera Abbildung22 dagestellt.)

Fur die Uberprifungder Signaturwird die IAIK-Crypto-AP| verwendetdadie Javax
Implementatiorvon SUN die erforderlicherVerfahrennichtanbietet.

Signature  dsa=Signature .getlnstance ("SHA1withRSA " ,"IAIK " );
// eine Signaturinstanz erzeugen

dsa .initVerify (pubKeyrsa );

// der Signaturinstanz den oeffentlichen Schluessel

// des Users zum Verifizieren uebergeben

// dieser Schluessel kommt aus der Datenbank

dsa .update (this.parseEncodedKey (clientDaten ).getBytes ());

System .err .printin  (this.parseEncodedKey (signierdaten ));

// die Signierdaten noch mit base64endcoden

byte[] a=decoder .decodeBuffer (this.parseEncodedKey (signierdaten ));
System .out .printin  (new Biginteger (1, a).toString (16));

System .err .printin  (a.toString  ());

ok=dsa .verify (a);//signierdaten. getBytes());

// die Signatur ueberpruefen
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6. Treiber und Software

Zur Kombinationund KommunikationzwischenChipkarten Chipkartenleseund PC
sindverschiedenéreibererforderlich.

Auf einenTreiberfur die Chipkartekannverzichtetwerden,wenn,wie bei der Im-
plementatiorder BasicCardin dasBestellvesenoderim Test-Applet,die Chipkarte
dir ekt mit APDUs angesprochewird.

Die Kommunikationmit Chipkartenist, wasdie Treiberund Middlewarebetrifft &hn-
lich demOSlI-Schichtenmodeldufgebautin Abbildung 19 ist diesandreiBeispielen
dagestellt.Von diesendrei Modellenwurdendie beidenerstenin dieserArbeit ver-

wendet.

6.1. PC/SC

Die PC/SC-Spezi kation(PersonalComputer/SmartcardPCSQ regelt die Benut-
zungvon ChipkartenunterWindows. DieseSchnittstellebietetFunktionenzum Sen-
denvon APDUsan.WeitereAufgabensindderVerbindungsaufbamur Chipkarteund
die AnalysedesATR.

Die PC/SCSchnittstellebe ndet sich in der Schichtdirekt iberdem Hardwaretrei-
ber Der Hardwaretreiberdes Chipkartenleserstellt die in der PC/SC-Spezi kation
vorgeseheneRunktionerzur Verfiigung.

Durchdie weite VerbreitunghatsichdieseSpezi kationdurchgesetaindesgibt Um-
setzungerauf andereBetriebssysteme.

Chipkartenleser Chipkartenleser Chipkartenleser
PC/sSC PC/sSC
OCF

Chipkarten Treiber OCF PC/SC Wrapper

PKCS Wrapper OCF

Java Anwendung
Java Anwendung Java Anwendung
PKCSW#11 OCF mit Wrapper OCF

Abbildung19: VergleichderTreiberStrukturen
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6.1 PC/SC

6.1.1. Windo ws

Die PC/SCSchnittstelleist seit Windows 2000fest in dasBetriebssystenntegriert.
FlranderaVNindows VersionerbietetMicrosoftdiesezum Downloadan.

Die ChipkartenherstelldrietenTreiberfir ihre Hardwarean.DieseTreiberunterstiit-
zenalle denZugriff derPC/SCSchnittstelleauf die Hardware.

Chipkartenapplikationennter Windows, wie Homebankingoder SmartCardLogin
benutzteralle die PC/SCSchnittstelle Daherkannder Chipkartenlesein der Regel
ausgetauschterden,ohnedasseineApplikation umgeschriebewerdenmuss.

6.1.2. Linux

Fur Linux hatsichunterdemM.U.S.C.L.E-Projec{Movementfor the Useof Smart
Cardsin aLinux Environment)eine Gruppezusammengetauje Hardwaretreiberfir
Chipkartenleseand einePC/SC-Schnittstellbereitstellt.

Diese“pcsc-lite” genannteschnittstellearbeitetals Daemorauf einemLinux System.
DieserDaemon(pcscd)nimmt Anfragenvon Applikationenentggenundreichtdiese
andenChipkartenlesertreibaveiter Die aktuelleVersionist (Januar2003)pcsc-lite-
1.1.1.Auf derInternetseitadesProjektes ndet manfur die gangigenDistributionen
RPM-Paketezuminstallieren.

DerpcscdbendtigteinenHardwareTreiber derdie Kommunikatiormit demChipkar
tenleseribernimmt.

Es gibt nur wenigeHerstellervon Chipkartenleserndie auchTreiberfir Linux ent-
wickeln.Vondenuntersuchteheseayeratenvarendas

Omnikey

DieseTreiberarbeiteralsKernelmodul Diesesmussmit Hilfe von modprobe
in denKernelspeichegeladerwerden.

KerneltreibeunterLinux laufenin derRegel nur mit derKernehersion,mit der
sie compiliertwordensind. Der von OmniKey zur VerfigunggestellteTreiber
funktioniertsonur unterder Linux-Distribution Mandrale mit Kernel2.4.17-9.
Um denTreiberauchaufeinemandereniLinux Systenmbenutzereukénnen|ie-

fert OmniKey auf AnfragedenQuellcodedesTreibersaus.Damitist esmaoglich,
denTreiberandasVorhanden&ystemanzupassen.

Dabei traten bei den getesteterLinux VersionenProblemeauf, da die USB
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6.1 PC/SC

Strukturim Linux Kernelgeéndertwurde. Damit der Chipkartenlesegetestet
werdenkonnte,mussteder Treiberumgeschriebewerden.

Die Anderungerwurdenandie Entwicklungsabteilungon OmniKey weitelge-
geben.

Cherry

Cherrybietetfur einige TastatureTreiberan. Fur die vorliegendeTastaturwar
leiderkein Treiberverfigbar

Towitoko

Fur den Towitoko Chipkartenleserndet man fir Linux auf der Linkliste des
M.U.S.C.L.EProjektesinenVerweisaufeinenOpen-Sourcdreiber.

DieserTreiberist auf dem Systemzu kompilierenund stellt daraufhineine Li-
braryzur Verfigung.

Die Library stellt den Kontakt zum Chipkartenlesenicht direkt her, sondern
benutztdie serielle USB Schnittstelleoder USB. Wenn der BenutzerSchreib
und Leserechtewuf die serielleSchnittstellebesitzt,kannder pcscdmit Benut-
zerrechterauf dem Systemlaufen. Dies st bei der VerwendungdesOmniKey

Treibersnicht mdglich, da Kernelmodulenur von “root” geladenwerdenkon-

nen.

Shttp://www.geocities.com/cprados/
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6.1 PC/SC

6.1.3. Installation des pscsd

Der pcscdsollte beim Systemstargestartetwerden.Bei der Installationder RPM-
Paketewerdenin denStartscripterentsprechendeinks gesetzt.

Wird derpcscdnichtautomatisclgestartetkanndieserauf der Konsolemit

pcscd d f stdout

gestartetverden.

Der pcscdwird duchdie Datei/etc/readers.conf kon guriert.

# FRIENDLYNAME: Any name

# DEVICENAME: Any name

# LIBPATH: Location of the driver library for your reader
# CHANNELID :

# 0x000001  coM1

# Towitoko Chipdrive Micro (COM1)

FRIENDLYNAME " Towitoko _Chipdrive _Micro "

DEVICENAME TOWITOKO_CHIPDRIVE_MICRO
LIBPATH /opt /chipkarte /lib /libtowitoko .s0.2.0.0
CHANNELID 0x000001

DieseDatei ist entsprechender Hardware anzupassenm obigenBeispielwird ein
Towitoko ChipkartenleseandererstenseriellenSchnittstelleverwendet.
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6.2 OCF

6.2. OCF

Das OpenCard Framavork (OCF) ist eine Java Programmbibliothekwelchees er
maoglicht,auf Chipkarterzuzugreifen.
Esexistierenzwei Mdglichkeiten,OCF zu benutzen:

1. DirekterHardwarezugrif
Hierfur werdenHardwaretreibewvom OCF bereitgestellt.
Es gibt allerdingsnur wenige HardwaretreiberfOPENQ. Fur die benutzten
Chipkartenleseexistiertenkeine, sodassliesel 6sungin derArbeit nichtweiter
verfolgtwurde.

2. Zugriff Uberdie PC/SCSchnittstelle

DasOCFkannmit Hilfe desOCF-PC/SC-Wrappeisufdie PC/SCSchnittstelle
derChipkartentreiberugreifen.

DieseLdsungwurdebei demTestAppletund der BasicCardmplementatiorin
dasBesteliveserbenutzt.

Die Verwendungles“passthrough”Modus

Bei diesemModuswird jedeChipkarteangesprochereswerdendirekt APDUs
andie Chipkartegeschickt.

CardRequest c¢r = new
CardRequest (CardRequest .ANYCARD
null,
PassThruCardService .class);
cr .setTimeout (TIMEOUT); // set timeout for IFD

SmartCard sc = SmartCard .waitForCard (cr );

if (sc I'= null){
ptcs = (PassThruCardService )
sc .getCardService  (PassThruCardService .class, true);

cardiD =sc .getCardID ();

Listing 2: InitialisierungdesPassThruCardService

In demTestAppletJarPaketist die Klasse*MyChipcard” enthaltenDort ndet
sichweitererCodeund Erklarungereu OCF [kliche].
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7. Test Applet

Unter http://www.wrankl.de und bei [RANKL99] ndet sichein Chipkarten-
simulator DiesesProgrammarbeitetohneeine Chipkarteund ist dafiir gedachtdas
ein Benutzersich mit dem Verschiclen von APDU-Folgen und dem Filesystemauf
Chipkartenvertrautmacherkann.

Das Programmsimuliert eine Chipkartein Software.um eine APDU Sendesequenz
kennenzulernerDa die Kommunikationmit einersimulierenChipkartestatt ndetist
diesesProgrammmnicht zum TesteinerrealenChipkartegeeignet.

Fur die vorliegendeArbeit war eserforderlich,den Daterverkehr von und zur Chip-
kartezu analysiererunddarzustellen.

Dazuwurdeein ChipkartenTest-Appletentwickelt.

DiesesProgrammermaglichtes, mit einerbeliebigenChipkartetiberdenWebbrav-
serzu kommunizierenEs erwarteteine APDU als Eingabeund gibt die Antwort der
Chipkarteals Stringaus(sieheBild 20).

7.1. Anforderung en

Die Anforderungereur BenutzungdesAppletssind:
Chipkartenlesemit PC/SCTreiber
Chipkarte
Internetbrevsermit Java Unterstitzung

Die Hardware-Treibermiusserauf demSysteminstalliert sein.Unter Linux mussder
pcscdlaufen.

7.2. Bedienung

Die Bedienunggliedertsichin drei Teile.

Kontaktzu derKarte herstellen

Eine Karte wird mit dem Systemverkbunden,sobaldmanden ConnectButton
drickt, nicht schonbeim Einsetzerder Kartein denLeser SokanndasApplet
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7.2 Bedienung

Abbildung 20: ChipkartenrKommunikation

in einemBrowserfensterm HintergrundlaufenundeineChipkartenapplikation
kanndennochaufdenLeserunddie Chipkartezugreifen.

Bei dem*“Connect” zur Chipkartewird die OCF InstanzPathThroughinitiali-
siertund erstnachdemEntfernender Chipkarteaufgehoben.

Um die Karteneuzu initialisieren,genugtes,Connecterneutauszufihren.

SendereinesBefehlsandie Karte
Ein Befehlsetztsichausdenin Kapitel 4.4 beschriebenemeilenzusammen.

Eingabefeldefir die einzelnenTeile nden sichin deroberenHalfte desApp-
lets.

In dieseFelderwerdendie gewiinschterDatenalsHex-WerteeingetragenHier-
bei kanndasnormalerweiseorangestelltéOx” weggelassemverden.

Ein Beispielzur Verdeutlichung:
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7.3 Speicherunggon APDU Folgen

Der Befehl

zur SelectiondesMasterFiles einerlSO-7816Chipkartewird folgendermal3en

kodiert:
Feld Eingabe
cla 00
ins A4
pl 00
p2 00
Iz 00
Abrufender Antwort

Die Statuswert&1 und S2werdendirekt nachdemAbsenderdesKkommandos
andie Chipkartein denFelderneingetragen.

Um die kompletteAntwort zu erhaltenmussder“PrintRsp” Buttonbenutztver
den.

Die Antwort wird als Hex-Stringdagestellt.

7.3. Speicherung von APDU Folgen
Mit Hilfe derButtons

Load

Save

Insert

kénnenAPDU-Folgenauf demPC gespeichenverden.Diesewerdenin einemText
File abgelgt. Soist esmaoglich,diesemit Hilfe einesEditorszu bearbeiten.

Die gespeicherte®PDU-Folgen kbnnenmit Hilfe von Load wiederin die APDU
SendList geladerwerden AusdiesellListe kanneineAPDU ausgevahltundmit Hilfe
von Insertwiederin die entsprechendeReldereingefigtwerden.
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8. Bestell wesen

Das System“Bestellwesen’bot bislangden Benutzerndie Mdglichkeit, eine Bestel-
lung mit Hilfe einerDisketteunddemdaraufabgelgtemSchlisseku signieren.

DasSystemiberpriftdie Signaturdannmit Hilfe desin einerDatenbankabgelgten
offentlichenSchlisselsund nur bei einererfolgreichenVeri kation wird die Bestel-
lung weitegeleitet(sieheAbbildung 22).

DiesesSystemwurde auf die paralleleNutzungvon Chipkartenerweitert.Die alte
Losungmusstebesteherbleiben,dadie Benutzemochnicht alle mit Chipkartenund
Chipkartenleserausgestattedind.

8.1. Programmab lauf

Um eineSignaturmit Hilfe von DiskettenodereinerChipkartezu erstellenwird fol-
gendermal3evorgegangen:

Disketten

Eswird derHash-Wert der Datenauf demComputergeneriert Der Secret-key
wird vonderDiskettegeladenDer Hash-Wertwird aufdemComputemit Hilfe
desDSA-Algorithmus  signiert.

Die Signaturwird mit demauf der DatenbankgespeicherterPublic Key vom
Sener Uberpruft.Danachwird eineE-Mail andenEmpfangenersendet.

Chipkarten

Bei der Chipkartewird der HashwertdesTextesauchim Computerberechnet,
dieserHashwertdannaberauf der Chipkartezur Generierungler Signaturver
wendet.So hat der Rechnemichts mehr mit der Signaturbildungzu tun. Der
SecretKey kommtsomitniemalsin denSpeichedesComputeraund kannda-
hernichtvon einemunbefugtenBenutzerausgelesewerden.
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8.1 Programmablauf

8.1.1. Die entwic kelten Klassen

DasalteProgramnbestanduszwei Teilen.Der ersteTeil wird vom Benutzekontrol-
liert. Der zweite Teil vom Sener. An dieserAufteilung siehtman,dassnur der erste
Teil mit Chipkartemarbeiterkann.Der Sener selbsthatkeineChipkarten.

Damitdie Integrationin dieseProgrammstruktueinfachgestaltetverdenkonnte wur-
dendie fur die SignaturwichtigenFunktionenin eineeigeneKlasseausgelagerBis-
langwarendiesein derHauptklasse.

Die Klassenwurdensoentwickelt, dassdieseohnedasBesteliveserfunktionieren Es
ist leichtmdglich, dieseKlassenin ein eigeneProgramneuimportieren.

DieseKlasse(FHSmartCard.java ) bietetunteranderenfolgendeFunktionen:
SignData()

CheckSignData()
GetPublickey()
GetName()
GetRassvord()
GeneratelgyPair()

DieseKlasseist eine virtuelle Schnittstellefiir weitere Klassen.Von dieserKlasse
werdendaherja nachAnforderung dieseKlasserabgeleite{sieheAbbildung21):

NoChipCard

DieseKlassearbeitetmit derHilfe derDisketten.Hier steherdie altenFunktio-
nenzur Verfigung.

BasicCard
DieseKlassebietetbislangdie FunktionerSignData(), GetName(ndGetRassvord().

ComcCard

DieseKlasseimplementierdie PKCS#11L6sung,die mit dieserKartemdglich
ist undbietethiermitdie volle Funktionalitat.

Mit Hilfe dieserKlassenist esmoglich,die Applikation andie verschiedenste@hip-
kartenoderHardwareanzupassen.

Unterschiedemerdendie einzelnerChipkarteranhandlesATR, wie in Kapitel4.3.1
beschriebemvurde.
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8.1 Programmablauf

FHSmartChard
)/V\A
NoSmartCard BasicCard ComcCard

Abbildung21: KlassenDiagramm

8.1.2. Programmab lauf

Der Programmablauhat sich fur den Benutzergegeniberder alten Lésung nichts
wesentlichegiedndertDie wichtigsteAnderungfiir denBenutzerist, dasser bei der
Signaturkeine“Passphraseinehreingebermuss,sonderrdie PIN der Chipkarte.

Weiterhinkannsich der Benutzemit Hilfe der Chipkartean dem Systemanmelden.
Die BenutzerdatenJsernameaund Passvort, werdenvon der ChipkartenachEingabe
der PIN gelesenEin Anmeldenper Tastaturund Passvort ist weiterhinmdglich, da
dasAusleserderDatenausder Chipkartelange(mehrals5 Sek.)dauert.

Internhabensichu.a.folgendeAnderungerergeben:

Die Signaturtiberprifungiussaufverschieden&ystemeeingehen.

Die Datenbankwvurdeum ein Feld erweitert,in demgespeichertvird, ob und
welcheChipkarteverwendetird. Sokannvom Senerdie richtige Funktionzur
Uberpriifungaufgeruferwerden.

Die SpeicherunglesSchlissels

Bei einer Chipkartewird als SchlissebasZerti kat einesBenutzersangelgt.
Dieseswird nicht,wie in deraltenVersion,nocheinmalzuséatzlichverschlisselt.
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8.1 Programmablauf

8.1.3. Schlissel generieren

Bei der Schliisselgenerierunygit einerDiskettewar eseinemBenutzemaglich, sein
Schlusselpaazu erzeugemndsofortmit diesemzu arbeiten.

Durchdie EinfuhrungderCA fir dasBestelivesenmussderBenutzesichdenSchlis-
selerstsigniereniassenDiesfuhrt zu einemMehraufwandfir denBenutzersowie fir
denVerwalterder CA. DurchdieserMehraufwanderhéhtsichaberdie Sicherheides
SchlusselsinddasVertrauensgrhaltnis.

Um einenSchlussebluf der Chipkartezu generierensind mehrereSchrittenétig.

1. AkzeptierendesZerti kates fur dasJava Applet

DasJava Appletmussaufdie HardwaredesRechnergugreifen Dafurist esmit
Hilfe einesZerti kates signiertworden.

In Bild 24 ist daszu bestatigend&ormularzu sehen.

2. AnmeldenanderDatenbankuind GenerierunglesSchliisselpaares
Bei der GenerierunglesSchlisselpaaresird der Certi cation-Requestn eine
Dateigespeichertlie vom Benutzewéhlbarist.

3. Zerti zierung

Die im letztenSchritt erzeugteDatei mussder CA zur Zerti zierung vorgelegt
werden.Die CA erstelltdanndasx509 Zerti kat fur denBenutzerDiesesZer-
ti kat bekommtderBenutzelin Form einerDateiauf Diskettewieder

4. SpeicherrdesZerti kates

DasZerti kat wird vom Benuzterwiedermit Hilfe desGeyGeneratoiApplets
aufdie Chipkartegespeichert.
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8.1 Programmablauf

v

[J Chipkarte

Diskette
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Abbildung22: Programmablaubignatur
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8.1 Programmablauf

Schl ssel generieren Daten
Bank
[0 Chipkarte Speicherung in
Datenbank
Diskette Diskette
Public Key Public Key
zéertifiziert
CA
Zerifiziert

Abbildung23: Programmablau$chliisselgenerierung

Abbildung24: Applet-Zerti kat
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8.2 Signatur

8.2. Signatur

Aus demBestellauftragvird im Systemein String zusammengesetader als Daten-
eingabdr die Signaturdient.

Im Falle derComcardVIFC 4.3 wird die Signaturwie folgt erzeugt:

private String pkcsSignData (String signString )

{

Token token_ ;

try{

Module pkcsllModule = Module .getinstance  ("cccsigit " );
pkcs11Module .initialize (null);

Slot [] slots =pkcsl1Module .getSlotList
(Module .SlotRequirement . TOKEN_PRESENT;
Slot selectedSlot = slots [O0];
token_ =selectedSlot .getToken ();
Session session =
token_ .openSession (Token .SessionType .SERIAL _SESSION,
Token . SessionReadWriteBehavior .RO_SESSION null, null);

session .login (Session .UserType .USER, jPasswordFieldl .getText ()
.toCharArray ());
// Suchen nach dem Schluessel
iaik .pkcs .pkcsll .objects .RSAPrivateKey templateSignatureKey =
new iaik .pkcs .pkcsll .objects .RSAPrivateKey ();

templateSignatureKey .getSign () .setBooleanValue (Boolean .TRUE);
session . findObjectslnit (templateSignatureKey );
iaik .pkcs .pkcsll .objects .Object [] foundSignatureKeyObjects

= session .findObjects  (1);

iaik .pkcs .pkcsll .objects .RSAPrivateKey signatureKey =null;

signatureKey  =(iaik .pkcs .pkcsll .objects .RSAPrivateKey )
foundSignatureKeyObjects [O];

session .findObjectsFinal 0);

ByteArrayOutputStream dataToBeSignedBuffer =
new ByteArrayOutputStream (128);

MessageDigest  digestEngine = MessageDigest .getinstance (" SHA-1");
Mechanism signatureMechanism  =Mechanism .RSA_PKCS
session .signinit  (signatureMechanism , SignatureKey );

digestEngine  .update (signString .getBytes ());
byte[] digest = digestEngine .digest ();
Digestinfo digestinfoObject = new
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8.2 Signatur

}

Digestinfo  (AlgorithmID  .shal , digest );
byte[] digestinfo = digestinfoObject .toByteArray  ();
byte[] signatureValue = session .sign (digestinfo );
System .out .printin  ("Value : _"+new

Biginteger (1, signatureValue ).toString  (16));

String  sigStringl  =new String ();
BASE64Encoder encoder =new BASE64Encoder ();
sigStringl  =encoder .encode (signatureValue );
sigStringl  =this.parseDecodedKey (sigStringl
return sigStringl ;

} catch (Exception e)

)

{System .out .printin  ("Hallo _fehler _beim _signieren _mit  token ");

e .printStackTrace (); return "false " ;}
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8.3 Signierenmit derBasicCard

8.3. Signieren mit der BasicCard

Die BasicCardbietetkeinePKCS Schnittstellean. Dahermussterdie Funktionenzur
Signaturselbstimplementiertwerden.

Die BasicCardstellt hierfur ElliptischeKurvennachlEEE P163zur Verfiigung Diese
missemnit Funktionenm BasicCardProgramnversehenverdenFurdievorliegende
Arbeit sinddie Funktionen

GenerierungeinesSchlisselpaares
Signatumit derKarte
ExportierendesOffentlichenSchlussels

entwickelt worden.

Als Beispielist die GenerierunglesSchliisselpaaresuf der BasicCardaufgefuhrt:

Rem Command&H20 &HO01 GenerateKey ()
Rem
Rem Diese Funktion darf nur
Rem genau einmal aufgerufen  werden .
Rem
Command& H20 & HO1 GenerateKey ()
If Not (PINVerified ) Then SW1SW2= swPINRequired : Exit
If keysgenerated = 1 Then Exit Command
Call EC167GenerateKeyPair ()
Call EC167SetPrivateKey (EC167PrivateKey )
keysgenerated =1
If LibError <> 0 Then SWI1SW2= LibError . LibError =0
End Command

Fur die von der BasicCarderzeugterSignaturergibt esnochkeine Mdglichkeit der
Uberpriifung Daherkanndie Chipkartenochnicht zur Signatureingesetziverden.
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9. Ausblick

Die Digitale Signaturistimmernochnichtsohau g verbreitetwie eseigentlichmog-
lich ware.Die Benutzungvon Signaturprogrammennd Verschlisselungssofaseist
mittlerweilekein“Hexenwerk”’meht Programmavie Outlookhabendie Signaturund
Verschlisselungstechmkintegriert.

DieseFunktionenwerdenvon denBenutzernoft als zu kompliziertund umstandlich
abgetarunddahemichtbenutzt.

BeidemOnline-Bestellvesenst eineDigitale Signaturwie auchbeiandereriensten,
die Uberdasinternetabgevickelt werdenein Muss.Hier darf derBenutzerdie Signa-
tur unddadurchseineUnterschriftnicht alszu umstandlichablehnen.

Bei der Implementatiorin dasBestelivesenwurdedaherviel Wert auf eineeinfache
Handhalbinggelegt. Dadurchwird esdenBenutzerrerleichtert sichmit derDigitalen
Signaturanzufreunden.

Die entwiclkeltenKlassensind nicht nur fir die spezielleAnwendungnutzbar Somit
stehteinerDigitalen Signaturmit Chipkartenbei andererAnwendungereine Grund-
lagezur Verfluigung.

Fur deninteressiertelAnwenderwurde,ein TestAppletentwickelt, dasesermaoglicht,
denAufbauunddie Funktionsweiseron Chipkartenbesseru verstehen.
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A. APDU Liste

Au istung derAPDUsundFehlercodesesin derArbeit entwickeltenBasicCardPro-
grammes

90 00 | allesin Ordnung

91 xx | Antwort enthielt xx Bytes. Dasle Feld der
Anfrage hatteeine andereLéngeals die zu-
rickgegebenerDaten

6B 00 | NotPersonalized

6B 02 | EncryptionRequired

6B 05 | InvalidPIN

6B 06 | PINErrorsExceeded

6B 07 | AllReadyPersonalized

61 xx | InternerFehler

Tabelle9: Fehlercodes
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CLA INS | Beschreibng
20 00 | GetCunrwe
20 01 | Generat&Key Pair
20 02 | GetPublicKey
20 03 | SignMessage
20 04 | SetSharedSecret
20 05 | SetSessionéy
20 10 | HashMessage
20 11 | HashBain
20 12 | AddHash
20 13 | EndHash
23 00 | VerifyPin
23 01 | ChangePin
23 70 | GetName
23 71 | SetName
23 72 | GetRassvord
23 73 | SetRssvord
23 74 | GetStrasse
23 75 | SetStrasse
23 76 | GetTelefon
23 77 | Setlelefon
23 78 | GetWbhnort
23 79 | SetWbhnort
23 80 | SetDatal
23 81 | SetData2
23 82 | SetData3
23 83 | SetDatal
23 84 | GetData2
23 85 | GetData3

Tabelle10: ImplementierteAPDUs
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B. RSA Verfahren

DasRSA Verfahrenbestehtauszwei Teilen,der Schlisselerzeugunghd der Anwen-
dung.

1. Eswerdenzwei grof3e,zufallige Primzahlen und gewéhlt. Die Langesollte
zwischen384und512Bit liegen.

2. DasProdukt bestimmen.

3. Auswahl einerkleinenungerademattrlichenZzahl . Die zu
relatv primist.d.h. ggT

4. Berechnungon , wobeigilt: mod
5. Der 6ffentlicheSchlisseist nundasZahlenpaar

6. DergeheimeSchlisseist

Die VerschlusselunginerNachricht funktioniertmit:
n

DasEntschlisseleinesChiffretextes entsprechend:
mod

Sieheauch[ERTEL] und
http://lwww.sias.de/kryptologi e- rsa. html

B.1. Zufallszahlen

Furdie SchlusselerzeugurmenétigtmaneinenAlgorithmus,um groRePrimzahlerzu
erzeugen.

Hierfur werdenoft Verfahrenverwendetdie auf ZufallszahlerberuhenDaherbieten
ChipkartereinenHardwareZufallszahlengeneratam.

Bei der ComcardMFC 4.3 wird der auf der Chipkarteintegrierte DES Algorithmus
benutzt,um die Zufallszahlereu erzeugenDer Startwert(seedwird bei derPersona-
lisierungder Chipkarteeingestellt.

Um dennocheinenimmerwechselndersSeedzu erhaltenwird diesernacheinerZu-
fallszahlberechnuniit einerZufallszahliiberschrieberDamitdasEEpromandieser
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B.1 Zufallszahlen

Stelle nicht durchdashé&u ge Schreiberzerstortgeht, wird der Seedwert in einem
“Cyclic File” (siehe4.6) abgespeicherHierdurchverringernsichdie Schreibzugrie
aufeineSpeicherstelle.
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C. openssl und xca

Da die Integrationder Chipkartein dasBestellsysteneine CA erforderte wurde mit
demProgrampaktopenssl undxca aufdemLinux Rechnerderauchdie Anwen-
dungbeherbegt, eineeigeneCA errichtet.

DieseCA ist bislangvonkeinerandererCA zerti ziert worden.FirdenEinsatzzweck
als CA flur dasBestelivesenist diesauchnicht notwendig.Hier reichtdas“self certi-
cated” aus.

C.1. Generierung der Schlussel

Um mit openssl ein Root-CA-Zerti kat zu erzeugenist nacheinemAnpasserder
Dateiopenssl.conf dieserAufruf erforderlich:

openssl genrsa des3 out $(SSLETC)/private /CAkey.pem \\
rand Zufallsdaten 2048

DieserSchliisseimussnochunterschriebewerden:

openssl req new x509 days 730 key $(SSLETC)/private [/CAkey.pem\\
out $(SSLETC)/private /CAcert .pem

C.2. Fingerprints

Um festzustellendassdie CA nicht manipuliertwordenist, mussein Benuzterdie
Fingerprintsder CA Stellekennen.
Der X509v3Authority Key Identi er dereingefuhrterCA lautet:

keyid :C3:60:9B:DC:F9:7E:82:63:7B:50:7F:6A:58:D2:48:8F:A3:F1:89:1F
DirName :/C=DE/L=Weingarten /ST=BW O=FH WGTOU:fbe /Email =root@Ilocalhost
serial :01

Die Fingerprintsder CA sind:

MD5:

8D:74:3F:6D:E5:C5:9D:FF:38:96:85:38:42:47:F9:B9

SHA1:
D1:55:73:F8:51:CA:70:93:CE:3D:70:C3:2C:4A:F6:77:26:8B:A1:D9
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D. Marktiber sic ht

Um die richtigenChipkartenfur die FH Ravenslurg-Weingarterzu ermitteln,ist eine
Marktanalysevorgenommerworden.

Dabeiist aufgetllen, dassChipkartenherstellesich mit Demonstrationsprodukten
sehrzurtickhaltenEswerdenteureEntwicklungspakteangebotemdernur komplette
LOosungen.

EinengutenSupporthat die Firma ZeitControlgegeben Jeiderist die Chipkartenur
bedingteinsetzbar

Die Herstellevon ChipkartenleserwarenentggenkommenderHier wurdenmehrere
Demonstrationsobjekteur Verfigunggestellt.

Die Auswahl der Hardware hdngtengmit demverwendeterRechnerzusammenDa
neueRechnelimmer seltenemit einemseriellenAnschlussausgelieferiverden,ist
eineUSB Schnittstellesinnvoll.

In denfolgendenTabellen nden sichdie beiderArbeit benutzterundvon Firmenzur
VerfigunggestellterHardware/Produkte.
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08

Hersteller| Produktund Treiber Schnittstelle Bemerkungen
Omnikey | CardMan2020 USB InstallationunterLinux nur mit Aufwandmog-
lich;
Fur Linux existiert ein Kerneltreiber der fur
dasverwendeteRedHat7.3 angepasstverden
mussteFur die vorliegendeArbeit ist daherein
TreiberPatch entstandender dasProblemmit
Kernel> 2.4.19behebt.
Towitoko | Micro 130 USB Teilweise Verbindungsproblemeit der Chip-
Seriell karte;
ist weit verbreitetdurchdie HBCI Initiative der
Banlken.
Cherry Tastatur Intern Die Treiber diein denTestsverwendetvurden,
PS/2 sind nicht sehrstabil gevesen.Unter Windows

2000ist esab und zu, nachdendie Chipkarte
eingefuhriwurde,nichtmehrmoglichgewesen,
Tastatureingabezu tatigen.
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Hersteller Karte Speicherplatz] Betriebsystem Treiber Kryptoverfahr- | Bemerkungen
en
ZeitControl BasicCard 8 KByte BasicCard - DES, Ellipti- | Eineprogrammierbar&arte,beideral-
3.9 scheKurvenauf | les selbstimplementiertwerdenmuss.
GF(161) Die Karte eignetsich hernorragendals
Studienkartefir schnelle Testzweck,
aberwenigerzur Digitalen Signatur
ZeitControl BasicCard 16 KByte BasicCard - AES, Ellipti- | Siehe BasicCard3.9 Die Elliptischen
5.4 scheKurvenauf | Kurven Implementationist nicht weit
verbreitetDaherist dasVeri zieren der
Signatumochnichtmdglich.
ComcCard ComcCard 32KByte MFC4.3 ccesigit.dll | RSA bis 1024 | Nur fur Windows. Die Dokumentati-
MFC 4.3 Bit, DES on derKarteist nicht online verfligbar
Die MFC 4.3Versionunterscheidedich
starkvon denalten Betriebssystenar
sionen. So ist die Nutzung von alten
Treibern, die es fur Linux gibt, nicht
mdoglich. Eine Treiberanpassungn Li-
nuxist nichtgeplant.
Giesele&Devrient | StarCossPK 16 KByte StarCos aetpkssl | RSA bis 1024 | Die Kartenkonntennicht getestetver
Bit den
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